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TOATE DREPTURILE REZERVATE.

Toate informatiile, inclusiv, printre altele, formuldrile, imaginile, graficele sunt
proprietatea Hangzhou Hikvision Digital Technology Co., Ltd. sau a filialelor acesteia
(denumite 1n continuare ,,Hikvision”). Acest manual de utilizare (denumit in
continuare ,,Manualul”) nu poate fi reprodus, modificat, tradus sau distribuit, partial
sau in iIntregime, prin niciun fel de mijloc, fara permisiunea prealabila scrisa a
Hikvision. Daca nu este stipulat contrariul, Hikvision nu face nicio asigurare, garantie

sau declaratie, expresa sau implicita, cu privire la manual.

Despre acest manual

Acest Manual este valabil pentru camera termometrica de retea, de tip bullet (V5.3.7).
Manualul include instructiunile pentru utilizarea si gestionarea produsului.
Fotografiile, graficele si imaginile, precum si celelalte informatii expuse in continuare
sunt prezente exclusiv In scop descriptiv si explicativ. Informatiile din Manual pot fi
modificate fara notificare, ca urmare a actualizarilor de firmware sau din alte motive.

Va rugam sa consultati cea mai recentd versiune pe site-ul web al firmei

(http://overseas.hikvision.com/en/).

Va rugadm sa folositi acest manual de utilizare sub indrumarea unor profesionisti.

Informatiile despre marcile comerciale

HIKVISION

si alte marci comerciale si sigle ale Hikvision reprezinta

proprietatea Hikvision in diferite jurisdictii. Alte marci comerciale si sigle mentionate

mai jos reprezinta proprietatea respectivilor detinatori.
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Declinarea raspunderii legale

IN MASURA MAXIMA PERMISA DE LEGISLATIA APLICABILA, PRODUSUL
DESCRIS, IMPREUNA CU COMPONENTELE HARDWARE, SOFTWARE SI
FIRMWARE ALE ACESTUIA, ESTE FURNIZAT ,, ASA CUM ESTE”, CU TOATE
DEFECTELE SI ERORILE, IAR HIKVISION NU GARANTEAZA NICI IN MOD
EXPRES, NICI SUBINTELES, INCLUSIV, DAR FARA A SE LIMITA LA,
VANDABILITATEA, CALITATEA SATISFACATOARE, ADECVAREA PENTRU
UN ANUMIT SCOP SI NEATINGEREA TERTILOR. IN NICIO SITUATIE
HIKVISION, DIRECTORII, FUNCTIONARII, ANGAJATII SAU AGENTII SAI
NU VOR RASPUNDE PENTRU NICIUN FEL DE DAUNE CONSECUTIVE,
ACCIDENTALE SAU INDIRECTE, INCLUSIV, PRINTRE ALTELE, DAUNE
PENTRU PIERDEREA PROFITULUI ACTIVITATI, INTRERUPEREA
ACTIVITATII, SAU PIERDEREA DE DATE SAU DOCUMENTE iN LEGATURA
CU UTILIZAREA ACESTUI PRODUS, CHIAR DACA HIKVISION A FOST
AVERTIZAT DE POSIBILITATEA UNOR ASTFEL DE DAUNE.

IN CEEA CE PRIVESTE PRODUSUL CU ACCES LA INTERNET, UTILIZAREA
PRODUSULUI SE VA FACE IN INTREGIME DOAR PE RISC PROPRIU.
HIKVISION NU 1iSI VA ASUMA RESPONSABILITATEA PENTRU
FUNCTIONAREA NECORESPUNZATOARE, SCURGERILE DE INFORMATII
CONFIDENTIALE SAU ALTE DAUNE CARE POT REZULTA DIN ATACURILE
CIBERNETICE, ATACURILE HACKERILOR, INFECTAREA CU VIRUSI SAU
ALTE RISCURI DE SECURITATE PE INTERNET; CU TOATE ACESTEA,
HIKVISION VA OFERI ASISTENTA TEHNICA OPORTUNA DACA ESTE
NECESAR.

LEGISLATIA PRIVIND SUPRAVEGHEREA POATE VARIA IN FUNCTIE DE
JURISDICTIE. VA RUGAM SA VERIFICATI TOATE LEGILE RELEVANTE DIN
JURISDICTIA DVS. INAINTE DE A UTILIZA ACEST PRODUS PENTRU A
ASIGURA CA UTILIZAREA RESPECTA LEGEA APLICABILA. HIKVISION NU
VA FI RASPUNZATOR IN EVENTUALITATEA IN CARE ACEST PRODUS ESTE
UTILIZAT IN SCOPURI NELEGITIME.

IN EVENTUALITATEA UNUI CONFLICT INTRE ACEST MANUAL SI
LEGISLATIA APLICABILA, VA AVEA PRIORITATE ULTIMA DINTRE ACESTEA.
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Informatii de reglementare

Informatii FCC

Conformitatea FCC: Acest echipament a fost testat si s-a stabilit ca se incadreaza in
limitele pentru dispozitive digitale conforme cu partea 15 a Regulamentului FCC.
Aceste limite sunt concepute pentru a oferi o protectie rezonabilda impotriva
interferentei daunatoare atunci cand echipamentul este operat in medii comerciale.
Acest echipament genereaza, utilizeaza si poate radia energie pe frecventa radio si,
daca nu este instalat si utilizat in conformitate cu manualul de instructiuni, poate
cauza interferente daundtoare comunicatiilor radio. Operarea acestui echipament
intr-o zona rezidentiala poate cauza interferente daunatoare, caz in care utilizatorul va
trebui sa corecteze interferenta pe propria sa cheltuiala.

Conditii FCC

Acest dispozitiv respectd partea 15 a Reglementarilor FCC. Functionarea este supusa
urmatoarelor doua conditii:

1. Acest dispozitiv nu trebuie sa cauzeze interferente daunatoare.

2. Acest dispozitiv trebuie sa accepte orice interferente primite, inclusiv

interferentele care pot provoca o functionare nedorita.

Declaratia de conformitate UE

Acest produs si — daca este cazul — accesoriile furnizate sunt
c E insemnate cu marcajul ,,CE” si, prin urmare, respecta standardele

europene armonizate aplicabile, enumerate in Directiva CEM

2014/30/UE si Directiva RoHS 2011/65/UE.

2012/19/UE (directiva DEEE): Produsele marcate cu acest simbol

nu pot fi eliminate ca deseu municipal nesortat in Uniunea

Europeand. Pentru o reciclare adecvatd, returnati acest produs
e furnizorului dvs. local la achizitionarea unui nou echipament

echivalent sau eliminati-1 in punctele de colectare indicate. Pentru

mai multe informatii, consultati: www.recyclethis.info.
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2006/66/CE (directiva privind bateriile si acumulatorii): Acest
produs contine o baterie care nu poate fi eliminatd ca deseu
municipal nesortat Tn Uniunea Europeand. Consultati documentatia
produsului pentru informatii specifice cu privire la baterie. Bateria
este marcatd cu acest simbol, care poate include litere pentru a
indica substantele cadmiu (Cd), plumb (Pb) sau mercur (Hg).
Pentru o reciclare adecvata, returnati bateria furnizorului dvs. sau
la un punct de colectare adecvat. Pentru mai multe informatii, a se
vedea: www.recyclethis.info.

Conformitate Industry Canada ICES-003

Acest dispozitiv respecta cerintele standardului CAN ICES-3 (A)/NMB-3(A).

Instructiuni de siguranta

Aceste instructiuni au fost concepute pentru a se asigura ca utilizatorul poate folosi
corect produsul, in scopul evitarii pericolelor si a pagubelor materiale.

Masurile de precautie sunt impartite in ,,Avertismente” si ,,Atentionari’:

Avertismente: In cazul in care avertismentele sunt neglijate, pot surveni leziuni grave
sau moartea.

Atentiondri: In cazul In care atentiondrile sunt neglijate, pot surveni leziuni sau
deteriorarea echipamentului.

A A\

Avertismente Urmati aceste masuri Atentionari Urmati aceste precautii
preventive pentru a preveni ranirea grava | pentru a preveni potentiala ranire sau
sau moartea. pagubele materiale.

A Avertismente:

® Achizitionati un adaptor de alimentare, care poate Indeplini standardul SELV
(tensiune de sigurantd foarte joasa). Si sursa cu 12 V c.c. sau 24 V c.a. (in functie
de modele) conform IEC60950-1 si standardului Sursa de energie limitata.

® Pentru a reduce riscul de incendiu sau soc electric, nu expuneti acest produs la

ploaie sau umiditate.
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® Aceastd instalare trebuie sd fie facuta de catre o persoand autorizata si trebuie sa
se conformeze tuturor codurilor locale.

® Instalati echipament de protectiec in caz de pene de curent in circuitul de
alimentare cu energie pentru intreruperea fard probleme a alimentarii.

® Asigurati-va ca plafonul poate sustine mai mult de 50 newtoni (N) cand camera se
fixeaza de tavan.

® Dacd produsul nu functioneazd corespunzitor, va rugdm sd contactati
distribuitorul sau cel mai apropiat centru de service. Nu iIncercati niciodata sa
demontati singuri camera. (Nu ne asumam responsabilitatea pentru problemele
cauzate de lucrdrile de reparatii sau Intretinere neautorizate).

Atentionari:

® Asigurati-va ca tensiunea sursei de alimentare este corectd, inainte de a utiliza
camera.

® Nu scdpati camera si nu o supuneti socurilor fizice.

® Nu atingeti modulele senzorului cu degetele. Daca este necesarda curatarea,
utilizati o laveta curati cu un pic de etanol si stergeti usor. In cazul in care camera
nu va fi utilizatd o perioadd mai lunga, inlocuiti capacul obiectivului pentru a
proteja senzorul de murdarie.

® Nu indreptati obiectivul camerei spre o lumina puternicd, cum ar fi soarele sau o
lampa incandescenta. Lumina puternica poate provoca distrugerea camerei.

® Senzorul poate fi ars de catre un fascicul laser, de aceea, atunci cand
echipamentul laser este in uz, asigurati-va cd suprafata senzorului nu va fi expusa
la fasciculul laser.

® Nu amplasati camera in medii cu temperaturi extrem de ridicate sau de scazute
(temperatura de functionare trebuie sa fie intre -40 °C si +65 °C) sau in medii
prafoase ori umede si nu o expuneti la radiatii electromagnetice puternice.

® Pentru a evita acumularea caldurii, este necesara o ventilare corespunzatoare a
mediului de lucru.

® Tineti camera departe de apa si de orice alt lichid.

® in timpul livrarii, camera trebuie si fie impachetati in ambalajul sau original.

® Utilizarea necorespunzatoare sau inlocuirea bateriei poate genera pericol de
explozie. Va rugdm sa folositi tipul de baterie recomandat de producator.

Note:

Pentru camerele care acceptd IR, acordati atentie urmdtoarelor precautii pentru a
preveni reflexia IR:
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® Praful sau grasimea de pe carcasa cupolei va provoca reflexia IR. Nu indepartati
pelicula de pe carcasa cupolei pana cand nu este finalizata instalarea. Daca exista
praf sau grasime pe carcasa cupolei, curdtati-o cu o lavetd moale curata si alcool
izopropilic.

® Asigurati-va cd locul instaldrii nu are suprafete reflectorizante prea aproape de
camerd. Lumina IR provenitd de la camera poate fi reflectatd inapoi in obiectiv,
cauzand reflexia.

® Inelul de spuma din jurul obiectivului trebuie sa fie sprijinit complet pe suprafata
interioara a bulei, pentru a izola obiectivul de LED-urile IR. Fixati carcasa
cupolei de corpul camerei, astfel incat inelul de spuma si carcasa cupolei sa fie

prinse perfect una de alta.
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Capitolul 1 Cerinte de sistem

Sistem de operare: Microsoft Windows XP SP1 sau o versiune mai recentd / Vista /
Win7 / Server 2003 / Server 2008 pe 32 biti

UCP: Intel Pentium IV de 3,0 GHz sau mai puternic

RAM: 1 GB sau mai mult

Afigaj: Rezolutie 1024x768 sau mai mare

Browser web: Internet Explorer 6.0 si versiuni mai noi, Apple Safari 5.02 si versiuni

mai noi, Mozilla Firefox 3.5 si versiuni mai noi si Google Chrome 8 si versiuni mai noi.

11
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Capitolul 2 Conexiune retea

Noti:

® Trebuie sa retineti ca utilizarea produsului cu acces la internet poate cauza riscuri
de securitate in retea. Imbunitati sistemul de securitate pentru a evita atacurile in
retea si pierderile de informatii. Dacd produsul nu functioneaza corespunzator,
contactati furnizorul sau cel mai apropiat centru de service.
® Pentru a asigura securitatea retelei camerei de retea, va recomandam sa verificati
si sd intretineti camera periodic. Ne puteti contacta dacd aveti nevoie de un astfel
de serviciu.
Inainte de a incepe:
® Daca doriti sa setati camera de retea printr-o LAN (Local Area Network, retea
locald), consultati Sectiunea 2.1 Setarea camerei de retea prin LAN.
® Daca doriti sd setati camera de retea printr-o WAN (Wide Area Network, retea

extinsa), consultati Sectiunea 2.2 Setarea camerei de retea prin WAN.

2.1 Setarea camerei de retea prin LAN

Scopul:

Pentru a vizualiza si a configura camera prin intermediul unei retele LAN, trebuie sa
conectati camera de retea in aceeasi subretea cu computerul dvs si sd instalati SADP
sau software-ul iVMS-4200 pentru a cduta si a schimba IP-ul camerei de retea.

Notd: Pentru detalii privind SADP, consultati Anexa 1.

2.1.1 Cablareain LAN

Urmatoarele figuri aratd cele doud moduri de conectare a cablului unei camere de
retea si a unui computer:

Scopul:

® Pentru a testa camera de retea, puteti conecta direct camera de retea la computer

cu un cablu de retea, dupa cum s-a aratat in figura Figura 2—1.

12
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® Consultati Figura 2-2 pentru a seta camera de retea prin LAN cu ajutorul unui

switch sau al unui router.

sau aa Cablu de retea .[

Camera retea i
i Calculator

Figura 2—1 Conectarea directa
a2 E‘ TGy
(et y
03‘0\ ooe 3 ,.elee
il ~
sau ./
L - 4 <
Camera retea Calculator

Figura 2-2 Conectarea prin switch sau router

2.1.2 Activarea camerei

Mai intai trebuie sa activati camera, prin stabilirea unei parole puternice, inainte de a
putea folosi camera.
Activarea prin browserul web, activarea prin SADP si activarea printr-un software

client sunt toate acceptate.

% Activarea prin browser web

Pasi:

1. Porniti camera si conectati-o la retea.

2. Introduceti adresa IP in bara de adrese a browserului web si apasati Enter pentru a
accesa interfata de activare.

Note:

® Adresa IP implicita a camerei este 192.168.1.64.

® Pentru ca o camera sa activeze DHCP (protocolul de configurare dinamica a
gazdei) in mod implicit, trebuie sd activati camera prin software-ul SADP.

Consultati urmatorul capitol pentru activarea prin SADP.

13
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English b

Activation

User Mame admin

Fasgword

Canfirm

Ok

Figura 2-3 Interfata de activare (web)

3. Creati o parola si introduceti-o In campul pentru parola.

SE RECOMANDA O PAROLA PUTERNICA — Vi recomandim si creati

o parold puternica la alegerea dvs. (folosind minimum 8 caractere, printre

care majuscule, minuscule, cifre si caractere speciale) pentru a creste
siguranta produsului dvs. De asemenea, va recomandam resetarea parolei cu
regularitate, Tn special in sistemul cu securitate sporitd, resetarea lunara sau

saptamanala a parolei va poate proteja produsul mai bine.

4. Confirmati parola.

5. Faceti clic pe OK pentru a salva parola si a intra in interfata de vizualizare live.

< Activarea via software-ul SADP

Software-ul SADP este folosit pentru detectarea dispozitivului online, activarea
camerei $i resetarea parolei.

Obtineti software-ul SADP de pe discul inclus sau de pe site-ul web oficial si instalati
SADP conform indicatiilor afisate. Urmati pasii pentru a activa camera.

Pasi:

1. Rulati software-ul SADP pentru a caduta dispozitivele online.

2. Verificati starea dispozitivului din lista de dispozitive si selectati dispozitivul

inactiv.
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.__ Online Devices ‘1‘ Help
0 Total number of online devices: 3 [E] Save as Excel @ Refresh Modify Metwork Parameters
ID Device Type |Pvd Address Security  Port Software Version IPvd Gateway HTTP Port Pl 192.168.1.64

001 MUJO00XX-X  192.168.1.64  Active 8000 Vi.xxxbuild ook 192.168.1.1 NIA P

002 XXOOOOOMKKX  192.168.1.64  Inactive 8000  Vxaxaxbuild xeocex  192.168.1.1 80 o,

003 XX-XXXKXXXXXX 192.168.1.64 Active 8000  Vx.xxbuild xeoox  192.168.11 80 IPv4 Gateway.
IPvE Address:

IPvE Gateway:
IPvE Prefix Length:
HTTP Port

Device Serial No.:

Enable DHCP

Password

Device Activation
New Password.
Strong

Confirm Password:

2000
255.265.256.0
192.168.1.1

0

20

JOC-3000COOC-X0000OM

Save

0K

Figura 2—4 Interfata SADP

3. Creati o parolad si introduceti-o in campul de parold si apoi confirmati-o.

sdptamanala a parolei va poate proteja produsul mai bine.

SE RECOMANDA O PAROLA PUTERNICA - Vi recomandidm si creati
o parold puternica la alegerea dvs. (folosind minimum 8 caractere, printre
care majuscule, minuscule, cifre si caractere speciale) pentru a creste
siguranta produsului dvs. De asemenea, va recomandam resetarea parolei cu

regularitate, in special in sistemul cu securitate sporitd, resetarea lunara sau

4. Faceti clic pe OK pentru a salva parola.

Puteti verifica daca activarea a fost finalizatd din fereastra popup. Daca activarea nu

a reusit, va rugdm sa va asigurati ca parola indeplineste cerintele si incercati din nou.

5. Schimbati adresa IP a dispozitivului pentru a se potrivi cu subreteaua computerului

prin modificarea manuala a adresei IP sau prin bifarea casetei de selectare Enable

DHCP.
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Modify Network Parameters

IP Address: 192.168.1.64
Port: 8000

Subnet Mask: 255.255.255.0
IPv4 Gateway: 192.168.1.1
IPv6 Address:

IPv6 Gateway:

IPv6 Prefix Length: 0

HTTP Port: 80

Device Serial No.: XK= XK= XXXXXXXX

Enable DHCP

Password Save

Figura 2—-5 Modificare adresa IP

6. Introduceti parola si faceti clic pe butonul Save pentru a activa modificarea

adresei IP.

% Activarea prin software-ul clientului

Software-ul client este un software de gestionare video pentru mai multe tipuri de
dispozitive.

Obtineti software-ul client de pe discul inclus sau de pe site-ul web oficial si instalati-1
conform indicatiilor afisate. Urmati pasii pentru a activa camera.

Pasi:

1. Rulati software-ul client si panoul de control al software-ului va fi afisat, asa cum

este prezentat in figura de mai jos.
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m View Too A ivms-4200 acmin @ £ B4 1

:: Control Panel 4 Device Management

Operation and Control

lain View pososd
v gPTZ

Maintenance and Management

E: Device Management

lanagement

les and eting, and basic|

ng users and assigning and backup local and

Data and statistics

atistical data to

(;\’ HeatMap
) The statistical data to

the heat.

iting
m Counting Statistics

% Motion Dete:

Figura 2—6 Panou de control

2. Faceti clic pe pictograma Device Management pentru a accesa interfata Device

Management, dupa cum se arata in figura de mai jos.

File em View Tool Help ‘ iVMS-4200 admin ¢
:: Control Panel (2  Device Management
Wl Croup
Organization Device for Management (0)
_ AddDevice  Modi, ChAlloca... | Acivate ||| Refresh All Filter
Add New Device Type Nickname 4 [IP Device Serial No Security Met Status HOD Statu
Online Device (3) Refresh Every 155
Addto Client Add All Modify Metinfo Reset Password Activate Filter
P Device Type Firmware Version ¥ | Security Server Port | Starttime Ac”
192.168.1.64 XU-XOOCOO KN XX Vax.xbuild xoooo0 Inactive 8000 2015-03-20 16:13:47 M
Encoding device: 10.16.1.222 KE-XOOO0KK-XX Vax.xbuild oo Active 8000 2015-03-20 10:27:51 Ne ™
DVR/IDVSINVRAPCAPDAVIMS-4200
PCNVR/IVMS-4200 EncodeCard 192.0.0.64 HOUXOOOK-XXX Vax.x.xbuild xxxooo Active 8000 2015-03-20 07:53:43 Me -
server \ .

Motion Def

Figura 2—7 Interfata gestionare dispozitiv
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3. Verificati starea dispozitivului din lista de dispozitive si selectati un dispozitiv
care nu este activ.
4. Faceti clic pe butonul Activate pentru a afisa interfata Activare.

5. Creati o parola si introduceti-o in campul de parola si apoi confirmati-o.

& SE RECOMANDA O PAROLA PUTERNICA - Vi recomanddm si
creati o parold puternicd la alegerea dvs. (folosind minimum 8§ caractere,
printre care majuscule, minuscule, cifre si caractere speciale) pentru a
creste siguranta produsului dvs. Va recomandam resetarea parolei cu
regularitate, in special 1n sistemul cu securitate sporita, resetarea lunara sau

sdaptamanala a parolei va poate proteja produsul mai bine.

User Mame: admin
Password: [ TTTTITITT]
Strong
Walid passwaord range [8-16]. You can
use a combination of numbers,
lowercase, uppercase and special
character for your password with at least
two kinds of them contained.
Confirm New Password: [uuuu| ]
Ok Cancel

Figura 2-8 Interfata de activare (Software client)
6. Faceti clic pe butonul OK pentru a porni activarea.

7. Faceti clic pe butonul Modify Netinfo pentru a afisa interfata Modificare

parametri retea, asa cum este prezentat in figura de mai jos.
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Modify Network Parameter ®

MAC Address: O XK= -0 - Copy

Software Version: Vit x.xbuilel s Copy

Device Serial No.: EES FEETFEEREET R EER PR Copy
DHCP

Port: 28000

< IPv4(Enable)

IP address: 192.168.1.64

Subnet Mask: 255.255.255.0

Gateway: 192.168.1.1
IPvG(Disable)

Password:

OK Cancel

Figura 2-9 Modificare parametri retea

8. Schimbati adresa IP a dispozitivului pentru a se potrivi cu subreteaua
computerului prin modificarea manuala a adresei IP sau prin bifarea casetei de

selectare Enable DHCP.

9. Introduceti parola pentru a activa modificarea adresei IP.

2.2 Setarea camerei de retea prin WAN

Scopul:
Aceasta sectiune va explica cum sa conectati camera de retea WAN cu un IP static sau

un IP dinamic.

2.2.1 Conexiune cu IP static

Inainte de a incepe:

Aplicati un IP static de la un ISP (Furnizor de servicii de internet). Cu adresa IP
staticd, puteti conecta camera de retea prin intermediul unui router sau conectati-l
direct la WAN.

® Conectarea camerei de retea prin intermediul unui router
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Pasi:

1. Conectati camera de retea la router.

2. Atribuiti o adresa IP LAN, masca de subretea si gateway-ul. Consultati
Sectiunea 2.1.2 pentru configurarea detaliatd a adresei [P a camerei de retea.

3. Salvati IP-ul static in router.

4. Setati maparea portului, de ex., porturile 80, 8000 si 554. Pasii pentru maparea
portului variaza in functie de diversele routere. Contactati producatorul routerului
pentru asistenta privind maparea porturilor.

Nota: Consultati Anexa 2 pentru informatii detaliate privind maparea porturilor.

5. Vizitati camera de retea prin intermediul unui browser web sau software-ul client

de pe internet.

I “‘\.
“au Cablu de S o Cablude. | Cablu de .
~ retea 2 ~ retea _\. Internet ) retea
L SN
Camera retea Router cu IP Calculator
static

Figura 2—-10 Accesarea camerei printr-un router cu IP static
® Conectarea camerei de retea cu IP static direct
De asemenea, puteti salva IP-ul static in camera si sa-1 conectati direct la internet fara
a utiliza un router. Consultati Sectiunea 2.1.2 pentru configurarea detaliatd a adresei

IP a camerei de retea.

~ -

sau — Cablu de retea —'r.\ Internet /] - Cabluderetea — .}
L o J N -

Camera de retea cu IP static 2
Calculator

Figura 2—11 Accesarea directd a camerei cu IP static

2.2.2 Conexiune cu IP dinamic

Inainte de a incepe:
Aplicati un IP dinamic de la un ISP. Cu adresa IP dinamicad, puteti conecta camera de

retea prin intermediul unui modem sau router.
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® Conectarea camerei de retea prin intermediul unui router

Pasi:

1. Conectati camera de retea la router.

2. In camers, atribuiti o adresi IP LAN, masca de subretea si gateway-ul. Consultati
Sectiunea 2.1.2 pentru configurarea detaliata a adresei IP a camerei de retea.

3. Din router, setati numele de utilizator, parola si confirmati parola pentru PPPoE.

4. Setati maparea porturilor. De ex. porturile 80, 8000 si 554. Pasii pentru maparea
porturilor variazd in functie de router. Contactati producatorul routerului pentru
asistentd privind maparea porturilor.

Notda: Consultati Anexa 2 pentru informatii detaliate privind maparea porturilor.

5. Aplicati un nume de domeniu de la un furnizor de nume de domeniu.

6. Configurati setarile DDNS din interfata de setari a routerului.

7. Vizitati camera utilizand numele de domeniu aplicat.

® C(Conectarea camerei de retea prin intermediul unui modem

Scopul:

Aceasta camerd suportd functia de linie comutatd automata PPPoE. Camera
inregistreaza o adresd IP publica prin linie comutatd ADSL dupa ce camera este
conectatd la un modem. Trebuie sa configurati parametrii PPPoE ai camerei de retea.
Consultati Sectiunea 5.3.3 Configurare setiri PPPoE pentru configurarea detaliata.

i

2\ 1
‘ sau — Cabluderetea = @ — Cablu de retea —('\ Internet } . Cabluderetea — | ./

Camers retea Modem Calculatc’)'r
Figura 2—12 Accesarea camerei cu [P dinamic

Nota: Adresa IP obtinutd este atribuitd dinamic prin intermediul PPPoE, astfel incat

adresa IP se modificd intotdeauna dupd repornirea camerei. Pentru a solutiona

problemele aparute din cauza unui IP dinamic trebuie sa obtineti un nume de domeniu

de la un furnizor DDNS (De exemplu, DynDns.com). Urmati pasii de mai jos pentru

rezolvarea obisnuitd a numelor de domenii si rezolvarea numelui de domeniu privat

pentru a rezolva problema.
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4 Solutionare nume de domeniu normal

Server solutionare nume
de domeniu

—

Mapa port
: __Cablude e Cablu de \ _Cablude .I
sau - e’ =3
‘ retea V retea \ Internet ) retea :

Router cu IP dinamic

Camera retea Calculator

Figura 2—13 Solutionare nume de domeniu normal
Pasi:
1. Aplicati un nume de domeniu de la un furnizor de nume de domeniu.
2. Configurati setarile DDNS 1n interfata Setari DDNS a camerei de retea.
Consultati Sectiunea 5.3.4 Configurare setari DDNS pentru configurarea
detaliata.

3. Vizitati camera utilizand numele de domeniu aplicat.

¢ Rezolutia numelui domeniului privat
PC + Server IP + IP Static

-~

0

Mapi port Cablu dtla retea
7~ =y
sau il Cablu de . _Cablu de_g, i Cablu de | .;
‘ ‘U retea retea —\ Internet )) retea
Camera retea Router cu IP dinamic Calculator

Figura 2—14 Rezolvarea numelui de domeniu privat
Pasi:
1. Instalati si rulati software-ul serverului IP intr-un computer cu un IP static.
2. Accesati camera de retea prin LAN cu un browser web sau software-ul clientului.
3. Activati DDNS si selectati serverul IP ca tip de protocol. Consultati

Sectiunea 5.3.4 Configurare setiari DDNS pentru configurarea detaliata.
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Capitolul 3 Accesul la camera
de retea

3.1 Accesare prin browser web

Pasi:
1. Deschideti browserul web.
2. Inbara de adrese a browserului introduceti adresa IP a camerei de retea si apasati
tasta Enter pentru a intra in interfata de conectare.
3. Activati camera de retea pentru utilizarea initiald, consultati sectiunea 2.1.2 pentru
informatii detaliate.
Nota:
e Adresa IP implicita este 192.168.1.64.
e In cazul in care camera nu este activatd, activati, mai intdi, camera, urmand
instructiunile din Capitolul 3.1 sau din Capitolul 3.2.
4. Selectati engleza ca limba interfetei din partea dreapta-sus a interfetei de conectare.
5. Introduceti numele de utilizator si parola si faceti clic pe

Lagin

Utilizatorul admin trebuie sd configureze corespunzator permisiunile pentru
conturile de dispozitiv si pentru utilizator/operator. Stergeti permisiunile care nu

sunt necesare pentru conturi si utilizator/operator.
Nota:

Adresa IP a dispozitivului se blocheazd daca utilizatorul administrator introduce

gresit parola de 7 ori (5 Incercdri pentru utilizator/operator).
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HIKVISION English v

UserMame

Password

Login

Figura 3—1 Interfata de autentificare
6. Instalati insertul inainte de a viziona continutul video live si de a gestiona camera.

Urmati indicatiile de instalare pentru a instala plug-in-ul.

Live View Playback Log Configuration A, admin | =¥ Logout

2l | =t | [ SubStream Main Stream | Webcomponents X«

ose the browser when

Figura 3-2 Descarcare si instalare plug-in

[E=E R *<=)

@ Setup - Web Components

Click MNext to continue, or Cancel to exit Setup.

[ Next = ] [ Cancel

Figura 3-3 Instalarea plug-in-ului (1)
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@ Setup - Web Components

Setup has finished installing Web Components on your
computer.

Click Finish to exit Setup.

Figura 3—4 Instalarea plug-in-ului (2)
Notda: Este posibil sa trebuiasca sa inchideti browserul web pentru a instala plug-in-ul.

Redeschideti browserul web si conectati-va din nou dupa instalarea plug-in-ului.

3.2 Accesarea prin software-ul client

CD-ul produsului contine software-ul client iVMS-4200. Puteti vizualiza videoclipul
live si puteti gestiona camera cu software-ul.

Urmati instructiunile de instalare de pe ecran pentru a instala software-ul. Panoul de
control si interfata de vizualizare live a software-ului client iIVMS-4200 sunt

prezentate mai jos.
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a

- iVMS-4200 admin @ &8 Fy 162337 & - B X

Eile em View Tool Help

:: Control Panel — Device Management

Operation and Control

F Main V/

ol Remote Pl k E-map
Searchir dfiles and difying, deleting, and basic|
— playback = ns of E-map.

parameters

Maintenance and Management

%

m Event Management

ding schedule and

int Management
g users and assigning

issions.

iguration
neral parameters.

System
\g} Configul
o

Data and statistics

zl HeatMap e PeopleCounting Counting
() The statistical data to see the heat. \q The statistical data to see the people m Counting Statistics
|l ™ counting

A iVMs-4200 oot @ B BN 154850 & - = x

File System View Tool Help

B=  Control Panel &3  Device Management & EventManagement F) Main view 4 Remote Playback =

L 1-Screen
& 4-Screen
[ 9-Screen
& 16-Screen

+ B Custom View

Camera ~

Search [s]

@ Cameral_IPC

PTZ Control

Figura 3—6 Vedere principala iVMS-4200

Nota: Pentru informatii detaliate despre software, consultati manualul utilizatorului

pentru iVMS-4200.
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Capitolul 4 Vizualizare live

4.1 Pagina Vizualizare live

Scopul:

Pagina de vizualizare live va permite sa vizualizati video-ul in timp real, s capturati
imagini, sa realizati controlul PTZ, sa setati/presetati apeluri si sa configurati parametrii
video.

Conectati camera de retea pentru a intra In pagina de vizualizare live, sau faceti clic
pe Live View pe bara de meniu a paginii principale pentru a intra in pagina de

vizualizare live.

Descrierile paginii de vizualizare live:

Bara meniu —l Live View Playback Log Configuration L o
Parametri vilaslv Imamimen
. . . —w | R
vizualizare live Tete De ° Panou de
- = control PTZ
v o 8 2]
e le
Fereastra
vizualizare live
— Presetare/
Patrulare/Tipar
|.“."Iw - SN g e o IR
Bara de unelte -| e ¢ @ a Q

Figura 4-1 Pagina V izualizare live
Model camera:
Indica modelul camerei la care va conectati.

Ajutor on-line:

Faceti clic pe 7 pentru a obtine ajutorul on-line, care va va ghida privind

operatiunile de baza ale fiecarei functii.
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Bara de meniu:

Faceti clic pe fiecare fila pentru a accesa paginile Vizualizare live, Redare, Jurnal si
Configurare.

Control afisaj:

Faceti clic pe fiecare buton pentru a regla aspectul si tipul de flux ale vizualizarii live.
Puteti face clic pe lista verticala pentru a selecta aspectul afisajului. Utilizatorul de IE
(Internet Explorer) poate selecta componentele web si formatul quick time.
Neutilizatorul de IE poate selecta componentele web, formatul quick time, VLC sau
MIJPEG daca acestea sunt acceptate de catre browserul web.

Fereastra Vizualizare live:

Afiseaza video live.

Bara de instrumente:

Operatiunile de pe pagina vizualizarii live, de exemplu, pornirea/oprirea vizualizarii
live, capturarea, inregistrarea, pornirea/oprirea sunetului pe douad cai etc.

Control PTZ:

Actiunile de panoramare, de inclinare si de marire/micsorare ale camerei si controlul
luminii si al stergatorului. (disponibile numai pentru camerele care accepta functia PTZ)
Setari patruld/presetari:

Setati/apelati/stergeti presetarile sau patrulele pentru camerele PTZ.

4.2 Initializare Vizualizare live

In fereastra de vizualizare live, cum se arata in Figura 4-2, faceti clic pe “*. bara de
instrumente pentru a porni vizualizarea live a camerei.
b\ O RFSAEENR:Y

Figura 4-2 Bara de instrumente vizualizare live
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Tabelul 4—1 Descrierea barei de control al afisajului si a barei de instrumente

Pictograma Descriere

b/ Pornire/oprire vizualizare live.

Dimensiunea ferestrei este de 4:3.

Dimensiunea ferestrei este de 16:9.

Dimensiunea originala a ferestrei.

] Dimensiunea ferestrei auto-adaptive.

S Vizualizare live cu flux principal.

e Vizualizare live cu flux secundar.

Webcomponents | - | Faceti clic pentru a selecta insertul tertei parti.
272~ ] Divizarea ferestrei

(O] Realizati o capturd manuala a imaginii.

=S Porniti/opriti inregistrarea manual.

== = Pornirea sonorului si reglarea volumului/fara sonor.
LR Pornirea/Oprirea sunetului pe doua cai.

/& Activarea/Dezactivarea functiei e-PTZ.

4.3 Inregistrarea si capturarea manuala a imaginilor

In interfata de vizualizare live, faceti clic pe | din bara de instrumente pentru a

= pentru a inregistra vizualizarea live. Caile

captura imagini live sau faceti clic pe
de salvare ale imaginilor si videoclipurilor capturate pot fi setate pe pagina
Configuration > Local Configuration. Pentru a configura inregistrarea programata

de la distanta, consultati Secfiunea 6.3.

Nota: Imaginea capturata va fi salvatd ca fisier JPEG sau BMP in computerul dvs.
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Capitolul 5 Configurarea camerei de
retea

5.1 Configurare parametrii locali

Nota: Configurarea locala se refera la parametrii vizualizarii live, ai fisierelor
inregistrate §i ai imaginilor si videoclipurilor capturate. Fisierele inregistrate,
imaginile si videoclipurile capturate sunt cele pe care le-ati inregistrat si le-ati capturat
folosind browserul web si, astfel, cdile de salvare ale acestora se gasesc pe PC-ul pe

care ruleaza browserul.
Pasi:
1. Accesati interfata Local Configuration:

Configuration > Local Configuration

Local Configuration

Live View Parameters

Protocol @ TCP UDP MULTICAST HTTP
Live View Performance Shortest Delay @ Auto

Rules Enable @ Disable

Image Format @ JPEG BMP

Display Temperature Info. Enable @ Disable

Display Temperature Info. on Capture Enable @ Disable

Record File Settings

Record File Size 256M @ 512M 1G
Save record files to CUsers\yanjiamin\Web\RecordFiles Browse
Save downloaded files to C\Usersiyanjiamin\Web\DownloadFiles Browse

Picture and Clip Settings
Save snapshots in live view to CUsers\yanjiamin\Web\CaptureFiles Browse
Save snapshots when playback to  C\UsersWyanjiamin\Web\PlaybackPics Browse

Save clips to C-\Users\yanjiamin\Web\PlaybackFiles Browse

e

Save

Figura 5-1 Interfatd Configurare locala
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2. Configurati setarile urmatoare:

® Live View Parameters: Setati tipul de protocol si performanta vizualizarii live.

Tip protocol: Se pot selecta TCP, UDP, MULTICAST si HTTP.

TCP: Asigura furnizarea completd a datelor de flux si o calitate mai bund a
semnalului video, dar transmisiunea in timp real va fi afectata.

UDP: Ofera fluxuri audio si video 1n timp real.

HTTP: Asigura aceeasi calitate ca protocolul TCP fara a seta porturi specifice
pentru flux, in cadrul anumitor medii de retea.

MULTICAST: Se recomanda sa selectati tipul de MCAST cand folositi
functia de distribuire multipla. Pentru informatii detaliate despre Multicast,
consultati Sectiunea 5.3.1 Configurare Setdiri TCP/IP.

Live View Performance: Setati live view performance la Shortest Delay sau
la Auto.

Auto Start Live View: Daca activafi aceasta functie, imaginile vizualizarii
live vor fi pornite automat atunci cand activati fila Vizualizare live. Daca
aceastd functie este dezactivatd, puteti, de asemenea, porni manual
vizualizarea live din interfata Vizualizare live.

Rules: Se refera la regulile de pe browserul dvs. local, selectati activare sau
dezactivare pentru a afisa sau nu marcajele colorate cand se declanseazd
detectarea miscarii, detectarea fetei sau detectarea intruziunilor. De exemplu,
activat conform regulilor, iar detectarea fetei este de asemenea activata, cand
o fatd este detectatd, acesta va fi marcatd cu un dreptunghi verde pe
vizualizarea live.

Image Format: Alegeti formatul de imagine pentru captura imaginii.

Fire Point: Selectati Detectare sursd incendiu ca Tip de resursa VCA (analiza
continutului video). Bifati caseta pentru a activa functiile necesare. Puteti
selecta Display Fire Point Distance, Display Highest Temperature, Locate

Highest Temperature Point si Frame Fire Point.
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Display Temperature Info. on Stream: Selectati Masurare temperatura ca Tip
de resursd VCA. Bifati caseta pentru a afisa informatiile despre temperatura in
interfata vizualizarii live.

Display Temperature Info. on Capture: Selectati Masurare temperatura ca
Tip de resursa VCA. Bifafi caseta pentru a afisa informatiile despre

temperatura pe capturi.

® Record File Settings: Setati calea de salvare a fisierelor video inregistrate.

Valabil pentru fisierele pe care le-ati inregistrat cu browserul web.

Record File Size: Selectati dimensiunea comprimata a inregistrarii manuale si
fisierelor video descdrcate la 256 M, 512 M sau 1 G. Dupa selectare,
dimensiunea maxima a fisierului Inregistrat este valoarea pe care ati selectat-o.
Save record files to: Setare cale de salvare pentru fisierele video inregistrate
manual.

Save downloaded files to: Setati calea de salvare a fisierelor video descarcate

in modul redare.

® Picture and Clip Settings: Setare cadi de salvare pentru imaginile si fisierele

video taiate capturate. Setarea este valabila pentru imaginile capturate cu ajutorul

browserului web.

Notia:

Save snapshots in live view to: Setati calea de salvare a imaginilor capturate
manual Tn modul de vizualizare live.

Save snapshots when playback to: Setati calea de salvare a imaginilor
capturate in modul de redare.

Save clips to: Setati calea de salvare a fisierelor video inregistrate in modul
redare.

Puteti face clic pe Browse pentru a schimba directorul de salvare a

videoclipurilor si a imaginilor.

3. Faceti clic pe Save pentru a salva setarile.
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5.2 Configurarea setarilor de timp

Scopul:
Puteti urma instructiunile din aceasta sectiune pentru a configura sincronizarea
timpului si setarile DST.
Pasi:
1. Accesati interfata Time Settings:
Configuration > Basic Configuration > System > Time Settings

Sau Configuration > Advanced Configuration > System > Time Settings

Device Information | Time Settings | Maintenance
Time Zone (GMT+08:00) Beijing, Urumgi, Singapore E
Time Sync.
NTP
Server Address
NTP Port
Interval min.
Test
@ Manual Time Sync.
Device Time
Set Time 2015-07-24T14:47:46 Sync. with computer time
Save

Figura 5-2 Setari ora
2. Selectati Fusul orar.
Selectati fusul orar al locatiei dvs. din meniul vertical.
3. Setati Sincronizarea timpului.
Puteti sincroniza timpul prin intermediul NTP (protocolul timpului retelei) sau
puteti face manual acest lucru.
e Sincronizarea timpului prin intermediul serverului NTP.
(1) Bifati caseta pentru a activa functia NTP.
(2) Configurati setdrile urmatoare:
Server Address: Adresa IP a serverului NTP.

NTP Port: Portul serverului NTP.
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Interval: Intervalul de timp dintre doud actiuni de sincronizare cu

serverul NTP.

Time Sync.

O e
Server Address
NTP Port

Interval min.

Figura 5-3 Sincronizare ora prin server NTP
Notd: In cazul in care camera este conectatd la o retea publicd, trebuie si
utilizati un server NTP care are o functie de sincronizare a timpului, cum ar fi
serverul de la National Time Center (Centrul national de timp) (adresa IP:
210.72.145.44). In cazul in care camera este configurati intr-o retea
personalizata, software-ul NTP poate fi utilizat pentru a crea un server NTP
pentru sincronizarea timpului.

Sincronizarea manuald a timpului

Activati functia Manual Time Sync, dupd care faceti clic pe pentru a
seta timpul sistemului din calendarul pop-up.
Nota: Puteti, de asemenea, bifa caseta Sync with computer time pentru a

sincroniza timpul camerei cu timpul computerului dvs.

4

1
8
15

Sep 2013 (.3
Sun Mon Tue Wed Thu Fri Sat

23 24 25 26 27 28
9 & Manual Time Sync.
. Device Time
Time| 11 14 : 33 *
& Today | OK Set Time 2013-09-22T11:14:33 [ sync. with computer time

3 4 5 6 7
1011 12|13 | 14
17 18 19 20 21

Figura 54 Sincronizare ord manual

4. Faceti clic pe pagina filei DST (Configuration > Advanced Configuration >

System > DST) pentru a activa functia DST (ora de vard) si setati data

perioadei DST.
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DST

{ Enable DST

Start Time Apr v ||First v | Sun v |02 ¥ lpgipck
End Time Oct v ||Last v | Sun ~| |02 ¥ |yclock
DST Bias 30min w

5. Faceti clic pe Save pentru a salva setarile.

5.3 Configurare Setari retea

5.3.1 Configurare Setari TCP/IP

Scopul:

Figura 5-5 Setari DST

Setérile TCP/IP trebuie configurate in mod corespunzator inainte de a opera camera in

retea. Camera suporta atat [Pv4, cat si [Pv6. Puteti configura simultan ambele versiuni,

farad ca acestea sa intre in conflict una cu cealalta, si trebuie sd configurati cel putin o

versiune de IP.

Pasi:

1. Accesati interfata Setari TCP/IP:

Configuration > Basic Configuration > Network > TCP/IP

Sau Configuration > Advanced Configuration > Network > TCP/IP

NIC Settings
MNIC Type

DHCP
IPv4 Address
IPv4 Subnet Mask
|Pv4 Default Gateway
IPvi Mode
IPvE Address
IPvi Subnet Mask
|Pvi Default Gateway
Mac Address
MTU

Multicast Address

Auto

10.11.36.159
255.255.255.0
10.11.36.254

Route Advertisement

44:19:bG:5e 1612

1500

v

Test

View Route Advertisement

« Enable Multicast Discovery

DNS Server
Preferred DNS Server 8.8.8.8

Alternate DNS Server

Figura 5-6 Setari TCP/IP
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2. Configurati setarile de bazd de retea, inclusiv tipul NIC, adresa IPv4 sau IPv6,
masca de subretea IPv4 sau IPv6, gateway implicit IPv4 sau IPv6, setari MTU si
adresa distribuire multipla.

3. (Optional) Bifati caseta Enable Multicast Discovery, dupa care camera de retea
conectatd (on-line) poate fi detectatd automat de catre software-ul client prin
intermediul protocolului multicast privat din LAN.

4. Faceti clic pe Save pentru a salva setdrile de mai sus.

Note:

® Intervalul de valori valid al MTU este 1280 - 1500.

® Difuzarea multipla trimite un flux adresei grupului de difuzare multipla si permite
mai multor clienti sd obtind fluxul in acelasi timp prin solicitarea unei copii de la
adresa grupului de difuzare multipla. Inainte de a utiliza aceastd functie, trebuie
sd activati functia de distribuire multipla a routerului dvs.

® Repornirea este necesara pentru ca setarile sa aiba efect.

5.3.2 Configurare Setari Port

Scopul:

Puteti seta numarul portului camerei, de exemplu, portul HTTP, portul RTSP

(protocolul de streaming in timp real), portul HTTPS si portul serverului.

Pasi:

1.

Accesati interfata Setdri Port:
Configuration > Basic Configuration > Network > Port

Sau Configuration > Advanced Configuration > Network > Port

HTTP Port 80
RTSP Port 554
HTTPS Port 443
Server Port 2000

Figura 5-7 Setari port
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2.

3.

Setati portul HTTP, portul RTSP, portul HTTPS si portul de server al camerei.
HTTP Port: Numarul de port implicit este 80 si poate fi schimbat cu orice nr. de
port care nu este ocupat.

RTSP Port: Numarul de port implicit este 554 si poate fi schimbat cu orice nr. de
port intre 1024 s1 65535.

HTTPS Port: Numarul de port implicit este 443 si poate fi schimbat cu orice nr.
de port care nu este ocupat.

Server Port: Numarul de port implicit al serverului este 8000 si acesta poate fi
schimbat cu orice nr. de port intre 2000 si 65535.

Faceti clic pe Save pentru a salva setarile.

Nota: Repornirea este necesara pentru ca setdrile sa aiba efect.

5.3.3 Configurare setari PPPoE

Scopul:

Daca nu aveti un router ci doar un modem, puteti utiliza functia Protocol Punct la

Punct prin Ethernet (PPPoE).

Pasi:

1.

Accesati interfata Setiri PPPoE:

Configuration > Advanced Configuration > Network > PPPoE

DynamicIP
User Name
Passwaord

Confirm

Figura 5-8 Setari PPPoE
Bifati caseta Enable PPPoE pentru a activa aceasta functionalitate.
Introduceti Nume de utilizator, Parola, si Confirmare parola pentru accesul la
PPPoE.

Nota: Numele de utilizator si parola trebuie sa fi atribuite de catre ISP-ul dvs.
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A\

® Pentru confidentialitatea dvs. §i pentru a va proteja mai bine sistemul impotriva
riscurilor de securitate, va recomandam sa utilizati parole puternice pentru toate
functiile si dispozitivele de retea. Parola trebuie sa fie aleasa de catre dvs.
(folosind minimum &8 caractere, printre care majuscule, minuscule, cifre gsi
caractere speciale) pentru a creste siguranta produsului dvs.

® Configurarea adecvata a tuturor parolelor si a altor setari de securitate este
responsabilitatea instalatorului si/sau a utilizatorului final.

4. Faceti clic pe Save pentru a salva si a iesi din interfata.

Nota: Repornirea este necesara pentru ca setdrile sa aiba efect.

5.3.4 Configurare setari DDNS

Scopul:

In cazul in care camera este setati si utilizeze PPPoE drept conexiune la retea
implicita, puteti utiliza Dynamic DNS (DDNS) pentru acces la retea.

Inainte de a incepe:

Inainte de configurarea setirilor DDNS ale camerei, este necesari inscrierea pe serverul

DDNS.

A\

® Pentru confidentialitatea dvs. §i pentru a va proteja mai bine sistemul impotriva
riscurilor de securitate, va recomandam sa utilizati parole puternice pentru toate
functiile si dispozitivele de retea. Parola trebuie sa fie aleasa de catre dvs.
(folosind minimum &8 caractere, printre care majuscule, minuscule, cifre si
caractere speciale) pentru a creste siguranta produsului dvs.

® Configurarea adecvata a tuturor parolelor si a altor setari de securitate este

responsabilitatea instalatorului si/sau a utilizatorului final.
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Pasi:

1. Accesati interfata Setari DDNS:

Configuration > Advanced Configuration > Network > DDNS

Enable DDNS

DDNS Type HIDDMS v
Server Address www.hik-online.com
Domain 431618683

Part

User Mame

Password

Confirm

Figura 5-9 Setari DDNS
Bifati caseta de selectare Enable DDNS pentru a activa aceasta caracteristica.
Selectati Tipul de DDNS. Puteti selecta patru tipuri de DDNS: HiDDNS,
IPServer, NO-IP si DynDNS.
e DynDNS:
Pasi:
(1) Introduceti Server Address DynDNS (de ex. members.dyndns.org).
(2) In campul de text Domain introduceti domeniul obtinut de pe site-ul web
DynDNS.
(3) Introduceti Portul serverului DynDNS.
(4) Introduceti Numele de utilizator si parola inregistrate pe site-ul web DynDNS.

(5) Faceti clic pe Save pentru a salva setarile.

Enable DDNS
DDME Type DynDMES w

Server Address members.dyndns.org

Diomain 123.dyndns.com
Port

User Name Test

Passward sesee

Confirm ssnse

Figura 5-10 Setari DynDNS
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e Server IP:

Pasi:

(1) Introduceti adresa de server a serverului IP.

(2) Faceti clic pe Save pentru a salva setarile.

Nota: Pentru serverul IP, trebuie sd aplicati un IP static, o masca de subretea,
gateway-ul si DNS-ul (sistemul de nume de domeniu) preferat de la ISP. Server
Address trebuie sd fie introdusad cu adresa IP-ului static al computerului pe care

ruleaza software-ul serverului IP.

Enahble DONS

DOMS Type IPServer v
Server Address 2121510121

Domain

Port

User Name

Password

Confirm

Figura 5-11 Setarile serverului IP
Notda: Pentru zona Statelor Unite si a Canadei, puteti introduce 173.200.91.74 ca
adresd a serverului.
e NO-IP:
Pasi:

(1) Alegeti DDNS Type ca NO-IP.

¥|Enable DDNS

DDNS Type NO-IP [=]
Server Address

Domain

Port

User Name

Password

Confirm

Figura 5-12 Setarile NO-IP

(2) Introduceti adresa serverului ca www.noip.com

(3) Introduceti numele domeniului pe care l-ati inregistrat.
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(4) Introduceti numarul portului, daca este necesar.

(5) Introduceti numele de utilizator si parola.

(6) Faceti clic pe Save, dupa care puteti vizualiza camera cu numele domeniului.
e HiDDNS

Pasi:

(1) Alegeti DDNS Type ca HIDDNS.

Enable DDNS

DONS Type HIDDNS v
Server Address www.hik-online.com
Daomain 431618683

Poart
User Mame
Password

Canfirm

Figura 5-13 Setarile HIDDNS
(2) Introduceti adresa de server www.hik-online.com.
(3) Introduceti numele domeniului camerei. Domeniul este acelasi cu aliasul
dispozitivului de pe serverul HIDDNS.
(4) Faceti clic pe Save pentru a salva noile setari.

Notda: Repornirea este necesara pentru ca setarile sa aiba efect.

5.3.5 Configurare Setari SNMP

Scopul:

Puteti seta functia SNMP (protocolul simplu de gestionare a retelei) pentru a obtine
informatii despre starea camerei, despre parametri si despre alarme si pentru a
gestiona de la distantd camera atunci cand aceasta este conectata la retea.

Inainte de a incepe:

Inainte de a seta SNMP, descarcati software-ul SNMP si configurati primirea
informatiilor despre camera prin portul SNMP. Daca setati Trap Address, camera poate

trimite evenimentul de alarma si mesajele de exceptie la centrul de supraveghere.
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Nota: Versiunea de SNMP selectata trebuie sd fie aceeasi cu cea a software-ului
SNMP. De asemenea, trebuie sa utilizati versiunea diferitd in functie de nivelul de
securitate pe care l-ati solicitat. SNMP vl nu asigurd nicio securitate. SNMP v2
necesitd o parold pentru acces. SNMP v3 asigura criptare. Si, daca utilizati cea de-a

treia versiune, trebuie sa activati protocolul HTTPS.

A\

® Pentru confidentialitatea dvs. §i pentru a va proteja mai bine sistemul impotriva
riscurilor de securitate, va recomandam sa utilizati parole puternice pentru toate
functiile si dispozitivele de retea. Parola trebuie sa fie aleasa de catre dvs.
(folosind minimum &8 caractere, printre care majuscule, minuscule, cifre i
caractere speciale) pentru a creste siguranta produsului dvs.

® C(Configurarea adecvata a tuturor parolelor §i a altor setari de securitate este
responsabilitatea instalatorului si/sau a utilizatorului final.

Pasi:

1. Accesati interfata Setari SNMP:

Configuration > Advanced Configuration > Network > SNMP
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SHMP v1iv2

Enable SNMPw1

Enable SNMP v2c

Write SNMP Community
Read SNMP Community
Trap Address

Trap Port

Trap Community

SHMP v3

Enable SNMPv3

Read UserMame
Security Level
Authentication Algorithm
Authentication Password
Private-key Algorithm
Private-key passwaord
Write UserMame
Security Level
Authentication Algorithm
Authentication Password
Private-key Algorithm

Private-key password

SHNMP Other Settings

SNMP Port

(]

no auth, no priv

2) MD5 SHA

5) DES ~ AES

no auth, no priv

2) MD5 SHA

5 DES () AES

161

Figura 5-14 Setari SNMP

2. Bifati caseta versiunii corespunzatoare (Enable SNMPv1, Enable SNMPv2c¢ si

Enable SNMPv3) pentru a activa functionalitatea respectiva.

3. Configurare setari SNMP.

Nota: Setarile software-ului SNMP trebuie sa fie identice cu setarile pe care le

configurati aici.

4. Faceti clic pe Save pentru a salva si termina setdrile.

Notda: Repornirea este necesara pentru ca setarile sa aiba efect.
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5.3.6 Configurare setari 802.1X

Scopul:

Standardul IEEE 802.1X este acceptat de catre camerele de retea. Atunci cand
functionalitatea este activatia, datele camerei sunt securizate si autentificarea
utilizatorului este necesara in momentul conectarii camerei la reteaua protejatd de
catre IEEE 802.1X.

Inainte de a incepe:

Serverul de autentificare trebuie sa fie configurat. Aplicati si Inregistrati un nume de

utilizator si o parold pentru 802.1X in server.

A\

® Pentru confidentialitatea dvs. §i pentru a va proteja mai bine sistemul impotriva
riscurilor de securitate, va recomandam sa utilizati parole puternice pentru toate
functiile si dispozitivele de retea. Parola trebuie sa fie aleasa de catre dvs.
(folosind minimum &8 caractere, printre care majuscule, minuscule, cifre gsi
caractere speciale) pentru a creste siguranta produsului dvs.

® Configurarea adecvata a tuturor parolelor si a altor setari de securitate este
responsabilitatea instalatorului si/sau a utilizatorului final.

Pasi:

1. Accesati interfata Setari 802.1X:
Configuration > Advanced Configuration > Network > 802.1X

2. Bifati caseta de selectare Enable IEEE 802.1X pentru a activa caracteristica.

3. Configurati setarile 802.1X, inclusiv versiunea de EAPOL (protocolul extensibil
de autentificare prin reteaua locald), numele de utilizator si parola.
Nota: Versiunea de EAPOL trebuie sd fie identicd cu cea a routerului sau a
switchului.

4. Introduceti numele de utilizator si parola pentru accesarea serverului.
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5.

7| Enable |EEE 802.1X
Protocol EAP-MD5

EAPOL version 1 [=]
User Name

Password

Canfirm

Figura 5-15 Setari 802.1X

Faceti clic pe Save pentru a finaliza setdrile.

Nota: Repornirea este necesara pentru ca setdrile sa aiba efect.

5.3.7 Configurare Setari QoS

Scopul:

QoS (Quality of Service) poate ajuta in solutionarea intarzierii si a aglomeratiei n

retea prin configurarea prioritatii trimiterii de date.

Pasi:

1.

3.

Accesati interfata Setdri QoS:

Configuration > Advanced Configuration > Network > QoS

Video/Audio DSCP 0
Event/Alarm DSCP 0
Management DSCP 0

Figura 5-16 Setari QoS
Configurati setarile QoS, inclusiv DSCP-ul video/audio, DSCP-ul de eveniment/de
alarma si DSCP-ul de gestionare.
Intervalul valoric valid al DSCP-ului este 0-63. Cu cat valoarea DSCP este mai
mare, cu atat este mai mare prioritatea.
Nota: DSCP se refera la Punct de cod de servicii diferentiate; iar valoarea DSCP
este utilizata in antetul IP pentru a indica prioritatea datelor.

Faceti clic pe Save pentru a salva setarile.

Notda: Repornirea este necesard pentru ca setarile sa aiba efect.
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5.3.8 Configurarea setarilor UPnP™

Universal Plug and Play (UPnP™) este o arhitectura de retea care ofera compatibilitate
intre echipamentele de retea, software si alte dispozitive hardware. Protocolul UPnP
permite conectarea neperturbatd a dispozitivelor si simplificarea implementarii retelelor
in mediile private si in cele corporative.
Cu aceastd functie activata, nu este nevoie sa configurati maparea porturilor pentru
fiecare port iar camera se conecteaza la WAN prin intermediul routerului.
Pasi:
1. Accesati interfata Setari UPnP™,

Configuration > Advanced Configuration > Network > UPnP™
2. Bifati caseta de selectare pentru a activa functia UPnP™.

Numele dispozitivului, atunci cand acesta este detectat on-line, poate fi editat.

V| Enable UPnp™

Friendly Name Camera

Save

Figura 5-17 Setarile UPnP™

5.3.9 Trimiterea de e-mailuri declansata de o alarma

Scopul:

Sistemul poate fi configurat pentru a trimite o notificare prin e-mail catre toate

receptoarele desemnate dacd este detectat un eveniment de alarma, de exemplu,

eveniment de detectare miscare, pierdere video, modificare nepermisa video etc.

Inainte de a incepe:

Configurati setarile serverului DNS din Basic Configuration > Network > TCP/IP sau

din Advanced Configuration > Network > TCP/IP inainte de a utiliza functia E-mail.

Pasi:

1. Accesati setdrile TCP/IP (Configuration > Basic Configuration > Network >
TCP/IP sau Configuration > Advanced Configuration > Network > TCP/IP)
pentru a seta adresa IPv4, masca de subretea [Pv4, gateway-ul IPv4 implicit si

serverul DNS preferat.
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Nota: Consultati Sectiunea 5.3.1 Configurare Setari TCP/IP pentru informatii
detaliate.
Accesati interfata Setdri email:

Configuration > Advanced Configuration > Network > Email

Sender

Sender Test

Senders Address Test@amail.com

SMTP Server smtp.263xmail.com

SMTP Port 25

[0 Enable sSL

Interval | Attached Image

[ Authentication

User Name

Fassword

Confirm

Receiver

Receivert Test1

Receiver1’s Address Test1@amail.com

Receiver2
Receiver2's Address
Receiver3

Receiverd's Address

Save

Figura 5-18 Setari email
Configurati setarile urmatoare:
Sender: Numele expeditorului de email.
Sender’s Address: Adresa de email a expeditorului.
SMTP Server: Numele gazdei sau adresa IP a serverului SMTP (de exemplu,
smtp.263xmail.com).
SMTP Port: Portul SMTP. Portul TCP/IP implicit pentru SMTP este 25
(nesecurizat). Iar portul SSL SMTP este 465.
Enable SSL: Bifati caseta de selectare pentru a activa SSL daca serverul SMTP
solicitd acest lucru.
Attached Image: Bifati caseta de selectare a Attached Image daca doriti sa

trimiteti e-mailuri cu imaginile de alarma atasate.
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Interval: Intervalul se referd la timpul dintre douad actiuni de trimitere a
imaginilor atasate.

Authentication (optional): Daca serverul de e-mail necesita autentificare, bifati
aceastd caseta de selectare pentru a utiliza autentificarea sa va conectati la acest

server si introduceti numele de utilizator si parola de conectare.

A\

®  Pentru confidentialitatea dvs. si pentru a va proteja mai bine sistemul
impotriva riscurilor de securitate, va recomandam sa utilizati parole puternice
pentru toate functiile si dispozitivele de refea. Parola trebuie sa fie aleasa de
catre dvs. (folosind minimum 8§ caractere, printre care majuscule, minuscule,
cifre i caractere speciale) pentru a creste siguranta produsului dvs.

® Configurarea adecvata a tuturor parolelor si a altor setari de securitate este
responsabilitatea instalatorului si/sau a utilizatorului final.

Choose Receiver: Selectati destinatarul caruia ii expediati emailul. Pot fi configurati

pand la 3 destinatari.

Receiver: Numele utilizatorului ce urmeaza a fi notificat.

Receiver’s Address: Adresa de e-mail a utilizatorului ce urmeaza a fi notificat.

4. Faceti clic pe Save pentru a salva setarile.

5.3.10 Configurare Setari NAT (Network Address Translation)

Scopul:

NAT se referd la maparea portului atunci cand setarea UPnP™ este activata.

Pasi:

1.

Deschideti interfata cu setarile pentru NAT.

Configuration > Advanced Configuration > Network > NAT
Alegeti modul de mapare a portului.

Pentru a mapa porturile cu numerele de porturi implicite:

Alegeti Port Mapping Mode ca Auto.
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Pentru a mapa porturile cu numerele de porturi personalizate:

Alegeti Port Mapping Mode ca Manual.

Iar pentru maparea manuald a portului, puteti personaliza dvs. Insiva valoarea

numarului portului.

| Enable Port Mapping

FPort Mapping Mode Manual |Z|
Part Type External Port External IP Address Status
HTTF 30 0.0.0.0 Mot Valid
RTSP 554 0.0.0.0 Mot Valid
Server Port 2000 0.0.0.0 MNat Valid

Save

Figura 5-19 Configurarea setarilor NAT

3. Faceti clic pe Save pentru a salva setarile.

5.3.11 Configurare setari FTP

Scopul:

Puteti configura informatiile corespunzatoare ale serverului FTP pentru a permite

incdrcarea imaginilor capturate pe serverul FTP. Imaginile capturate pot fi declansate

de evenimente sau de o sarcind de instantaneu sincronizare.

Pasi:

1. Accesati interfata Setari FTP:

Configuration > Advanced Configuration > Network > FTP

2. Configurati setarile FTP. Numele de utilizator i parola sunt necesare pentru

conectarea la serverul FTP.

A

Pentru confidentialitatea dvs. si pentru a va proteja mai bine sistemul
impotriva riscurilor de securitate, va recomandam sa utilizati parole puternice
pentru toate functiile §i dispozitivele de retea. Parola trebuie sa fie aleasa de
catre dvs. (folosind minimum 8 caractere, printre care majuscule, minuscule,
cifre i caractere speciale) pentru a creste siguranta produsului dvs.

Configurarea adecvata a tuturor parolelor si a altor setari de securitate este

responsabilitatea instalatorului si/sau a utilizatorului final.
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Directory: Din campul Directory Structure puteti selecta folderul radacina,
folderul principal si folderul secundar. Cand este selectat directorul parinte, aveti
optiunea de a folosi numele dispozitivului, numarul dispozitivului sau IP-ul
dispozitivului pentru numele directorului, iar cand directorul copil este selectat,
puteti utiliza numele camerei sau numarul camerei ca nume al directorului.
Upload type: Pentru activarea incarcarii imaginilor capturate pe serverul FTP.
Acces anonim la serverul FTP (caz in care numele de utilizator si parola nu
vor fi solicitate): Bifati caseta de selectare Anonymous pentru a permite accesul
anonim la serverul FTP.

Notda: Functia de acces anonim trebuie acceptatd de serverul FTP.

Server Address 0.0.00
Port 21
Lser Mame Anonymous
Password
Confirm
Directory Structure Save in the root directory. Iz‘
Parent Directory Use Device Name
Child Directory Use Camera Name
Upload Type Upload Picture
Test

Figura 5-20 Setari FTP
Faceti clic pe Save pentru a salva setarile.
Nota: Daca dorifi sa incarcati imaginile capturate pe serverul FTP, trebuie sa
activati instantaneul de sincronizare sau instantancul declansat de eveniment de

pe pagina Instantaneu. Pentru informatii detaliate, consultati Sectiunea 6.4.

5.3.12 Setari HTTPS

Scopul:

HTTPS ofera autentificarea siteului web si a serverului web asociat cu care se

comunicd, protejand astfel impotriva atacurilor Man-in-the-middle. Efectuati

urmatorii pasi pentru a seta numarul portului https.

De exemplu, daca setati numarul portului la 443 si adresa IP este 192.168.1.64, puteti

accesa dispozitivul introducand https://192.168.1.64:443 in browserul web.
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Pasi:
1. Deschideti interfata cu setarile pentru HTTPS.

Configuration > Advanced Configuration > Network > HTTPS

Enable HTTPS
Create

Create Self-signed Certificate

\&/ Create Certificate Request

Install Signed Certificate

Certificate Path

Created Request

Created Request

Installed Certificate

Installed Certificate Delete

Property Subject: C=CN, §T=2J, L=HZ, OU=embeddedsofteware,
H/IP=192.168.1.64, EM=com.cn
Issuer: C=CN, ST=2J, L=HZ, OU=embeddedsofteware,
H/IP=192.168.1.64, EM=com.cn
Validity: 2015-07-23 14:29:46 ~ 2018-07-22 14:29:46

Save

Figura 5-21 setarile HTTPS
2. Bifati caseta Enable HTTPS pentru a activa aceasta functionalitate.
3. Creati certificatul auto-semnat sau certificatul autorizat.
® (Creare certificat auto-semnat

1) Faceti clic pe butonul Create pentru a intra in interfata de creare.

Create

Create Create Self-signed Certificate
Create Create Certificate Request

Install Signed Certificate

Certificate Path Browse || Upload

Created Request

Created Request

Installed Certificate

Installed Certificate

Figura 5-22 Creare certificat auto-semnat
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2) Introduceti tara, numele gazdei/adresa IP, validitatea si alte informatii.

Country * example:CN
Hostname/IP *
Password

State or province

Locality

Organization

Organizational Unit

Email

0K Cancel

Figura 5-23 Crearea unui certificat

3) Faceti clic pe OK pentru a salva setarile.
Nota: Daca aveti deja un certificat instalat, zona Creare certificat autosemnat
este colorata in gri deschis.

e Creati certificatul autorizat

1) Faceti clic pe butonul Create pentru a crea cererea de certificat.

2) Descarcati solicitarea de certificat si trimiteti-o la autoritatea de certificare de
incredere pentru semnatura.

3) Dupa ce primiti certificatul valid semnat, importanti certificatul pe dispozitiv.

4. Vor exista informatii despre certificat dupa ce creati si instalati cu succes

certificatul.

Installed Certificate

Installed Certificate Delete

Property Subject: C=CN, ST=ZJ, L=HZ, OU=embeddedsofteware,
H/IP=192.168.1.64, EM=com.cn
Issuer: G=CN, ST=2J, L=HZ, OU=embeddedsofteware,
H/IP=192.168.1.64, EM=com.cn
Validity: 2015-07-23 14:29:46 ~ 2018-07-22 14:29:46

Figura 5-24 Certificat instalat

5. Faceti clic pe butonul Save pentru a salva setarile.
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5.4 Configurare setari video si audio

5.4.1 Configurare setari video

Pasi:

1. Accesati interfata Setdri video:
Configuration > Basic Configuration > Video/Audio > Video

Sau Configuration > Advanced Configuration > Video/Audio > Video

Video | Audio | ROI
Stream Type Main Stream(MNormal) -
Video Type Video Stream -
Resalution 640%512 -
Bitrate Type Constant -
Video Quality
Frame Rate 50 + fps
Mazx. Bitrate 2048 Kbps
Video Encoding H.264 -
H.264+ OFF -
Profile High Profile -
| Frame Interval 50
SWC OFF -
Smoothing () 50

Figura 5-25 Setari video

2. Selectati tipul de flux al camerei ca flux principal (normal), flux secundar sau
flux tertiar. Fluxul principal este in mod normal pentru inregistrare si vizualizare
live cu lungime de bandd bund si fluxul secundar poate fi utilizat pentru
vizualizare live atunci cand lungimea de banda este limitata.

3. Puteti personaliza urmatorii parametri pentru fluxul principal sau fluxul secundar
selectate:
Video Type:
Selectati tipul de flux ca flux video sau ca flux combinat audio-video. Semnalul audio

poate fi inregistrat doar atunci cand Video Type este selectat ca Video & Audio.
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Resolution:

Selectati rezolutia pentru iesirea video.

Bitrate Type:

Selectati tipul de rata a bitilor ca si constanta sau ca variabila.

Video Quality:

Atunci cand tipul de rata a bitilor este selectat ca Variable, puteti selecta 6 niveluri
de calitate video.

Frame Rate:

Setati frecventa cadrelor la 1/16~25 fps. Rata de cadre descrie frecventa cu care
fluxul video este actualizat si este masuratd in cadre per secunda (fps). O ratd de
cadre mai mare este avantajoasa In cazuri in care existd miscare in fluxul video
deoarece pastreaza constanta calitatea imaginii.

Max. Bitrate:

Setati rata maxima a bitilor la 256~16384 Kbps. Cu cat este mai mare valoarea cu
atat este mai ridicata calitatea video 1nsa, este necesard o lungime de banda mai
mare.

Nota: Limita maxima a valorii maxime de transfer variaza in functie de diversele
platforme de camera. Pentru anumite camere, limita maxima este de 8192 Kbps
sau de 12288 Kbps.

Video Encoding:

Daca Stream Type este setat la main stream: Puteti selecta H.264 si MPEG4; daca
stream type este setat la sub stream, puteti selecta H.264, MJPEG si MPEG4.
Nota: Tipul de codificare video variazd in functie de diversele platforme de
camera.

Profile:

Pentru codificare, puteti selecta Basic profile, Main Profile si High Profile.

I Frame Interval:

Setati intervalul Cadru I la 1~400.
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SVC:

Codificarea video scalabila este o extensie a standardului H.264/AVC. Selectati
OFF/ON (OPRIT/PORNIT) pentru a dezactiva/activa functia SVC. Selectati Auto
si dispozitivul va extrage automat cadrele din transmisiunea video originala atunci
cand latimea de banda a retelei este insuficienta.

Smoothing:

Aceasta se referd la corectia fluxului. Cu cat mai mare este valoarea de corectie, cu
atat fluenta fluxului este mai buna, totusi, calitatea video poate sd nu fie atat de
satisfacatoare. Cu cat mai mare este valoarea de corectie, cu atat mai inalta este
calitatea fluxului, desi, acesta ar putea sa nu para atat de fluent.

4. Faceti clic pe Save pentru a salva setdrile.

5.4.2 Configurare Setari audio

Pasi:
1. Accesati interfata Setari audio

Configuration > Basic Configuration > Video/Audio > Audio

Sau Configuration > Advanced Configuration > Video/Audio > Audio

Video | Audio | ROI

Audio Enceding G.711ulaw

=] [

Audio Input Lineln

Input Volume () 50

Environmental Noise Filter OFF !T\

Save

Figura 5-26 Setari audio
2. Configurati urmatoarele setari.
Notda: Setarile audio variaza in functie de diferitele modele de camera.
Audio Encoding: Puteti selecta G.722.1, G.711 ulaw, G.711alaw, G.726, MP2L.2,
AAC si PCM. Pentru MP2L2, puteti configura rata de esantionare si rata de biti a

fluxului audio; pentru PCM, puteti seta rata de esantionare.
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Audio Input: Micln si Lineln sunt selectabile pentru microfonul conectat si
respectiv preluare.

Input Volume: 0-100

Environmental Noise Filter: Setati-l ca OFF sau ON. Atunci cand aceastad
functie este activata, zgomotul din mediu poate fi atenuat intr-o anumita masura.

Faceti clic pe Save pentru a salva setarile.

5.4.3 Configurarea codificarii ROI

Scopul:

Codificarea ROI (regiune de interes) contribuie la diferentierea intre ROI si

informatiile de fundal in timpul comprimarii video, ceea ce inseamnd cad tehnologia

atribuie mai multe resurse de codificare regiunii de interes, pentru a creste, astfel,

calitatea ROI, in timp ce informatiilor de fundal li se acordd mai putind atentie.

Notda: Functia ROI variaza in functie de diversele modele de camera.

Configurarea regiunii fixe pentru ROI:

Pasi:

1.

Accesati interfata Setari ROI:

Configuration > Advanced Configuration > Video/Audio > ROI

Bifati caseta de selectare a Enable sub articolul Fixed Region.

Selectati tipul de flux pentru codificarea ROI.

Selectati regiunea din lista verticald Nr. regiune pentru setarile ROI. Se pot
selecta patru regiuni fixe.

Faceti clic pe butonul Draw Area, dupa care faceti clic si glisati mouse-ul pentru
a desena regiunea de interes peste transmisiunea video live.

Selectati nivelul de ROI pentru a seta nivelul de imbunatatire a calitatii imaginii.

Cu cat valoarea este mai mare, cu atit este mai buna calitatea imaginii.
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Video || Audio | ROI

07-12-2016 Tue 18:13:49

Region Mame

Camera 01

Stream Type

Stream Type Main Stream(Normal) -
Fixed Region

[T Enable

Region MNo. 1 -
ROI Level 3 -

Figura 5-27 Setari regiune de interes

7. Introduceti numele regiunii pentru ROI, dupa preferinte.

8. Faceti clic pe Save pentru a salva setarile.

5.5 Configurare parametri imagine

5.5.1 Configurare Setari de afisare

Scopul:

Puteti seta calitatea imaginii camerei, inclusiv luminozitatea, contrastul etc.

Nota: Parametrii de afisaj variazd in functie de diferitele modele de camere.

Consultati interfata actuala pentru detalii.
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Pasi:

1.

Accesati interfata Display Settings:
Configuration > Basic Configuration > Image > Display Settings
Sau Configuration > Advanced Configuration > Image > Display Settings

Setati parametrii de imagine ai camerei.

Display Settings | OSD Settings | Text Overlay | Privacy Mask | Picture Overlay | DPC

07-12-2016 Tue 18:31:56

» Image Adjustment

Brightness o 50
Contrast . 50
FFC Scheduled -
Interval 10min. v
Background Correction

Manual Correction

v Image Enhancement

v Video Adjustment

v Other

Figura 5-28 Configurarea setarilor de afisare pentru Camera 2
Reglare imagine
Brightness descrie cat de luminoasa este imaginea, intr-un interval de la 1 1a 100,

iar valoarea implicita este 50.

Contrast descrie contrastul imaginii, intr-un interval de la 1 la 100, iar

valoarea implicita este 50.

FFC (corectia cAmpului plan) imbunatateste calitatea imaginilor digitale.
Poate elimina artefactele din imaginile 2-D provocate de variatiile de
sensibilitate de la pixel la pixel ale detectorului sau de perturbarile din calea

optica. Puteti selecta Programare, Temperatura si OFF (OPRIT).

® Schedule: Puteti selecta intervalul de corectie dintre 10, 20, 30, 40,
50, 60, 120, 180 si 240 de minute.

® Temperature: Camera regleazd imaginea in functie de temperatura.
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Manual Background Correction: Acoperiti complet obiectivul cu un obiect
(se recomanda utilizarea capacului obiectivului) si faceti clic pe butonul
Manual Background Correction, dupa care camera regleazd imaginea in

functie de mediul curent.

Manual Shutter Correction: Faceti clic pe butonul Manual Shutter
Correction, dupd care camera regleaza imaginea in functie de temperatura
proprie a camerei.

fmbunititire imagine

Digital Noise Reduction: DNR reduce zgomotul in fluxul video. Puteti
selecta OFF, Normal si Expert. Setati nivelul DNR (atenuarea digitala a
zgomotului) de la 0 la 100 T1n modul Normal. Setati nivelul DNR atat pentru
nivelul DNR spatial [0-100], cat si pentru nivelul DNR temporal [0-100] in

modul Expert.

Palettes: Paletele va permit sa selectati culorile dorite. Puteti selecta white
hot, black hot, fusion 1, rainbow, fusion 2, ironbow 1, ironbow 2, sepia, color
1, color 2, ice fire, rain, red hot si green hot.

DDE: DDE (marirea digitala a detaliilor) poate regla detaliile imaginii. Si o
puteti seta la modul OFF sau Normal. Iar Nivel DDE poate fireglat de la 1 la
100 in modul Normal.

Ajustare video

Mirror: Reflectda imaginea pentru a o putea vedea inversata. Puteti selecta
Left/Right, Up/Down, Center si OFF.

Video Standard: puteti selecta 50 Hz si 60 Hz. Alegeti in functie de
diferitele standarde video; in mod normal 50 Hz pentru standardul PAL si
60 Hz pentru standardul NTSC.

Capture Mode: Este modul de intrare video selectabil pentru a satisface
cerintele diferite ale campului vizual si rezolutiei.

Digital Zoom: Selectati panoramarea digitald ca OFF (OPRIT), 2X sau 4X

pentru a afisa vizualizarea live la dimensiunea originald, ca panoramare
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digitala la dimensiunea 2X sau ca panoramare digitala la dimensiunea 4X.
o Altele
Local Output: Activati sau dezactivati iesirea locala a dispozitivului.

3. (Optional) Faceti clic pe Default pentru a restabili setarile implicite

5.5.2 Configurarea setarilor OSD

Scopul:

Puteti personaliza numele camerei si ora de pe ecran.
Pasi:

1. Accesati interfata OSD Settings:

Configuration > Advanced Configuration > Image > OSD Settings

Display Settings || OSD Settings | Text Overlay | Privacy Mask | Picture Overlay | DPC

Display Mame

Display Date

Display Week
Camera Name 35mm Camera
Time Format 24-hour -
Date Format MM-DD-YYYY -
Display Mode Mot transparent & Mot flashir -
08D Size Auto -
Font Colar Black&White Self-adaptive -

Sawn Camera

Save

Figura 5-29 Setari OSD
2. Bifati caseta de selectare corespunzdtoare pentru a selecta afisarea numelui
camerei, data sau saptdmana dacd este necesar.
3. Editati numele camerei in cdmpul de text Camera Name.
4. Selectati din lista verticald pentru a seta formatul orei, formatul datei, modul de
afisare si dimensiunea fonturilor afisate pe ecran.

5. Definiti culoarea fonturilor afisate pe ecran facand clic pe lista verticald si puteti
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selecta black & white self-adaptive si custom.

Font Colar

o I O

Figura 5-30 Culoarea fonturilor-Personalizare

6. Puteti utiliza mouse-ul pentru a face clic si a glisa cadrul de text 35mm Camera| in

fereastra de vizualizare live pentru a regla pozitia afisarii pe ecran.

Display Settings | OSD Settings || Text Overlay || Privacy Mask | Picture Overlay | DPC

Display Name

O Display Date
Display Week

Camera Mame 35mm Camera
Time Format

Date Format

Display Mode Mot transparent & Mot flashir -
05D Size Auto -
Font Color Black&White Self-adaptive -

Sown Caxera

Figura 5-31 Reglarea pozitionarii afisarii pe ecran

7. Faceti clic pe Save pentru a activa setarile anterioare.
5.5.3 Configurare Setari suprapunere text

Scopul:

Puteti personaliza suprapunerea textului.
Pasi:

1. Accesati interfata Setdri suprapunere text:

Configuration > Advanced Configuration > Image > Text Overlay
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Display Settings | OSD Settings | Text Overlay | Privacy Mask = Picture Overlay | DPC

Test 1
{¥ Test2

O

[

35mm Camera

Save

Figura 5-32 Suprapunerea textului

2. Bifati caseta de selectare din dreptul casetei de text pentru a activa afisarea pe
ecran.

3. Introduceti caracterele in caseta de text.

4. (Optional) Utilizati mouse-ul pentru a face clic si a glisa cadrul de text de culoare
rogie in fereastra de vizualizare live pentru a regla pozitia suprapunerii
textului.

5. Faceti clic pe Save pentru a salva setarile.

Notda: Sunt configurabile pana la 8 suprapuneri de text.

5.5.4 Configurarea mastii de confidentialitate

Scopul:

Masca de confidentialitate v permite sd acoperiti anumite zone de pe videoul live
pentru a preveni anumite vizualizare live si Inregistrarea anumitor portiuni din zona
de supraveghere.

Pasi:

1. Accesati interfata Setari Masca de confidentialitate:

Configuration > Advanced Configuration > Image > Privacy Mask
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Display Settings = OSD Settings | Text Overlay || Privacy Mask | Picture Overlay | DPC

[C] Enable Privacy Mask

Clear All

35mm Camera

Save

Figura 5-33 Setarile mascd de confidentialitate

Bifati caseta de selectare Enable Privacy Mask pentru a activa aceasta

functionalitate.

Faceti clic pe Draw Area.

Faceti clic si glisati mouse-ul in fereastra video-ului live pentru a desena o zond

de masca.

Nota: Puteti desena pana la 4 de zone pe aceeasi imagine.

Faceti clic pe Stop Drawing pentru a termina desenul sau faceti clic pe Clear All

pentru a sterge toate zonele pe care le-ati setat fara a le salva.

Faceti clic pe Save pentru a salva setarile.

5.5.5 Configurarea suprapunerii de imagine

Scopul:

pe imagine.

desenului este de 128*128.

Suprapunerea de imagine va permite sd suprapuneti o imagine peste o altd imagine.

Aceasta functie permite unei Intreprinderi sau utilizatorilor s suprapund logo-ul lor

Nota: Desenul trebuie sa fie in formatul RGB24 bmp, iar dimensiunea maxima a
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Pasi:
1. Accesati interfata Setari suprapunere imagine:

Configuration > Advanced Configuration > Image > Picture Overlay

Upload Picture

D:\patch.bmp Browse Upload

Configure Overlay Parameters
Y| Enable Picture Overlay

X Coordinate

Y Coordinate

Picture Width

Picture Height

Save

Figura 5-34 Suprapunere de imagine
2. Faceti clic pe Browse pentru a selecta un desen.
3. Faceti clic pe Incarcare pentru a-1 incirca.
4. Bifati caseta Activare suprapunere imagine pentru a activa aceasta
functionalitate.
Valorile Coordonatei X si Coordonatei Y sunt setate pentru amplasarea desenului
pe imagine. lar latimea si Tndltimea desenului indicd dimensiunea desenului.

5. Faceti clic pe Save pentru a salva setdrile.

5.5.6 Configurarea DPC (corectia pixelilor defecti)

Scopul:

DPC (corectia pixelilor defecti) se referd la functia prin care camera poate corecta
pixelii defecti de pe LCD, a caror performantd nu este cea preconizata.

Nota: Aceasta functie nu este disponibild decat pentru anumite modele de camera.
Pasi:

1. Accesati interfata Setari DPC.

Configuration > Advanced Configuration > Image > DPC

64



Camerd termometricd de retea, de tip bullet Manualul utilizatorului

2. Faceti clic pe imagine pentru a selecta un pixel defect. Cursorul de pe imagine se

A
< . . . . , «B»
va deplasa catre locul in care ati facut clic. Puteti face clic pe © ¥ = pentru a

regla usor pozitia cursorului.

%)

3. Faceti clic pe pentru a initia corectia.

35mm Camera

Figura 5-35 Corectia pixelilor defecti

)

4. (Optional) Faceti clic pe pentru a anula corectia.

5.6 Configurarea si tratarea evenimentelor de alarma

In aceasta sectiune este explicat modul de configurare a camerei de retea astfel incat

sd reactioneze la evenimentele de alarma, inclusiv la detectarea miscarii, la

modificarea nepermisa video, la intrarea alarmei, la iesirea alarmei, la exceptii, la

detectarea fetei, la detectarea exceptiei audio, la detectarea intruziunii, la detectarea

defocalizarii, la detectarea schimbarii scenei etc. Aceste evenimente pot declansa

metode de conectare sau de legare, cum ar fi Instiintare centru de supraveghere,

Trimitere e-mail, Declansare iesire alarma etc.

Note:

® Bifati caseta Instiintare centru de supraveghere daci doriti ca informatiile despre
alarme sa fie transmise PC-ului sau software-ului client mobil de indata ce alarma

este declansata.
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® Faceti clic pe L7 pentru ajutor atunci cand configurati functiile inteligente,
inclusiv detectarea fetei, detectarea exceptiei audio, detectarea intruziunii,
detectarea defocalizarii, detectarea schimbarii scenei etc. Un document de ajutor

va va sustine sa parcurgeti pasii de configurare.
5.6.1 Configurare Detectie miscare

Scopul:

Detectarea miscarii detecteaza obiectele In miscare in zona de supraveghere
configurata si o serie de masuri pot fi luate atunci cand alarma este declansata.

Pentru a detecta obiectele Tn miscare cu precizie si a reduce rata alarmelor false,
configurarea normald si configurarea expert sunt selectabile pentru diferite medii de

detectare a miscarii.

® C(Configurarea obisnuita

In cazul configurarii obisnuite este adoptat acelasi set de parametri de detectare a
miscarii pe timpul zilei si pe timpul noptii.

Sarcina 1: Setarea zonei de detectare a miscarii.

Pasi:

(1) Accesati interfata setarilor de detectare a miscarii
Configuration > Advanced Configuration > Basic Event > Motion Detection

(2) Bifati caseta de selectare pentru Enable Motion Detection.

(3) Bifati caseta Enable Dynamic Analysis for Motion daca doriti ca obiectele
detectate sa fie marcate cu dreptunghiuri de culoare verde in transmisiunea
video live.

Nota: Pentru a activa/dezactiva marcarea obiectelor miscarii in transmisiunea
video live, mergeti la Local Configuration > Live View Parameters si

activati/dezactivati Regulile.
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Motion Detection | Video Tampering | Alarm Input | Alarm Output | Exception

Enable Motion Detection Enable Dynamic Analysis for Motion

Configuration Normal -

[stop Drawing || ClearAll | Sensitiity ~[—0

Figura 5-36 Permiteti detectarea miscarii
(4) Faceti clic pe Draw Area. Faceti clic si glisati mouse-ul pe video-ul live
pentru a desena o zond de detectare a miscarii.
(5) Faceti clic pe Stop Drawing pentru a termina de desenat o zona.
(6) (Optional) Faceti clic pe Clear All pentru a sterge toate zonele.
(7) (Optional) Deplasati glisorul pentru a seta sensibilitatea detectarii.

Sarcina 2: Setarea programarii armarii pentru detectarea migcarii.

Pasi:

Arming Schedule

Edit

Man

Tue

Wed

Thu

Fri

Sun

Figura 5-37 Momentul armarii
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(1) Faceti clic pe Edit pentru a edita programarea armarii. In Figura 6-34 este
prezentata interfata de editare a programarii armarii.
(2) Alegeti ziua pentru care doriti sa setati programarea armarii.

(3) Faceti clic pe £

pentru a seta intervalul temporal corespunzator programarii
armarii.

(4) (Optional) Dupa ce setati programarea armarii, puteti copia programarea la alte
zile.

(5) Faceti clic pe OK pentru a salva setdrile.

Notda: Durata fiecarei perioade nu poate fi suprapusa. Pot fi configurate pana la

8 perioade pentru fiecare zi.

Edit Schedule Time

Mon | Tue Wed  Thu Fri  Sat  Sun

Period Start Time End Time

1 00: 00 L 24:00 L
2 ol a0 - 00 L 00: 00 L
3 Olww L 00. 00 ik
4 00: 00 L 00: 00 gL
5 00: 00 -k 00: 00 G
G 00: 00 -k 00:00 B
7 00: 00 L 00: 00 gL
8 00: 00 -k 00:00 i

V| Select All

Mon [¥] Tue ¥ Wed [¥] Thu ¥ Fri [¥] Sat [¥] Sun Copy

OK Cancel

Figura 5-38 Program orad armare
Sarcina 3: Setare Actiuni alarmd pentru Detectie miscare.
Bifati caseta de selectare pentru a selecta metoda de legaturd. Puteti selecta Notify
Surveillance Center, Send Email, Upload to FTP, Trigger Channel si Trigger Alarm

Output. Puteti specifica metoda de legatura in momentul 1n care apare un eveniment.
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Linkage Method

Normal Linkage Other Linkage
Notify Surveillance Center Trigger Alarm Qutput Select All
Send Email A-=1
Upload to FTP

Trigger Channel [C] Select All
D1flD2

Figura 5-39 Metoda creare legatura

e Avertisment audibil

Declansati local avertismentul audibil. Aceasta functie este acceptata numai de

catre dispozitivul care prezinta o iesire audio.

e Notificare centru de supraveghere

Trimite un semnal de exceptie sau de alarma la un software de gestionare de la

de la distantd atunci cand are loc un eveniment.

e Expediere Email

Trimite un e-mail cu informatii despre alarma cétre un utilizat sau mai multi

utilizatori atunci cand are loc un eveniment.

Nota: Pentru a trimite e-mailuri Tn momentul producerii unui eveniment, trebuie

sa consultati Secfiunea 5.3.9 Trimiterea de e-mailuri declansata de o alarma

pentru a seta parametrii corespunzatori.

e fincircare pe FTP

Capturati imaginea atunci cdnd alarma este declansata si incarcati imaginea pe

un server FTP.

Note:

» Setati mai Intai adresa FTP si serverul FTP de la distantd. Consultati
Sectiunea 5.3.11 Configurare setari FTP pentru informatii detaliate.

» Mergeti la pagina Advanced Configuration > Storage > Snapshot,
activati instantaneul declansat de eveniment si setati intervalul de capturare
si numarul de capturi.

» Imaginea capturata poate fi de asemenea incarcata pe cardul SD disponibil
sau pe discul de retea.
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e Declansare canal

Video-ul va fi inregistrat cand se detecteazd miscare. Trebuie sd setati
programul de Tnregistrare pentru aceasta functie. Consultati Secfiunea 6.3 pentru
informatii detaliate.

e Declansare iesire alarma

Declansarea uneia sau a mai multor iesiri de alarma externa atunci cand are loc
un eveniment.

Nota: Pentru a declansa o iesire a alarmei Tn momentul producerii unui
eveniment, consultati Sectiunea 5.6.4 Configurare iesire alarmd pentru a seta

parametrii corespunzatori.

® Configurare Expert

Modul Expert este utilizat in principal pentru a configura sensibilitatea si proportiile
obiectelor din fiecare zona pentru diverse comutari zi/noapte.

Nota: Comutarea zi/noapte nu functioneazd pentru canalul camerei termice.

Dar puteti inca configura Zona, Sensibilitatea si Proportiile unui obiect din zona.

[V] Enable Motion Detection [¥] Enable Dynamic Analysis for Motion

Configuration Expert E]

Area 1 E]
N Sensitivity e j— 50

WA

Proportion of .. ses{_jm— 27

‘\\\ - - =
:‘"}“:\ S — 3 )
== =0 -
= = 2 2]
e =
= = -
5, -
LAVRNRAEE
(L |
T
A\ V!‘
N\ VAL

StopDrawing][ Clear All ]

Figura 5-40 Modul expert de detectare a miscarii
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5.6.2 Configurare Alarma corupere video

Scopul:

Puteti configura camera sa declangeze alarma atunci cand obiectivul este acoperit si sa

intreprinda anumite actiuni ca raspuns la alarma.

Pasi:

1.

Accesati interfata Setdri Corupere video:

Configuration > Advanced Configuration > Basic Event > Video Tampering

[¥] Enable Video Tampering

Area Settings

{ Draw Area H Clear All } Sensitivity  s—(—

Figura 541 Alarma de modificare nepermisa video

Bifati caseta de selectare Enable Video Tampering pentru a activa detectarea
modificare nepermisa video.

Setati zona de modificare nepermisa video. Consultati Sarcina 1 Setarea zonei de
detectare a migcarii din Sectiunea 5.6.1.

Faceti clic pe Edit pentru a edita programul de armare pentru modificare
nepermisd video. Configurarea programului de armare este aceeasi ca setarea
programului de armare pentru detectie miscare. Consultati Sarcina 2 Setarea

programdrii armdrii pentru detectarea migcdrii din Sectiunea 5.6.1.
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Bifati caseta de selectare pentru a selecta metoda de conectare pentru modificare
nepermisd video. Puteti selecta avertismentul sonor, Instiintarea centrului de
supraveghere, trimiterea de e-mailuri si declansarea iesirii alarmei. Consultati
Sarcina 3 Setarea actiunilor de alarma pentru detectarea miscdrii din
Sectiunea 5.6.1.

Faceti clic pe Save pentru a salva setarile.

5.6.3 Configurare Intrare alarma

Scopul:

Detecteaza intrarea alarmei si intreprinde actiuni de raspuns in momentul declansarii

alarmei.

Pasi:

1.

Accesati interfata Setdri intrare alarma:

Configuration > Advanced Configuration > Basic Event > Alarm Input
Alegeti numarul intrarii alarmei si tipul de alarma. Tipul de alarma poate fi NO
(deschis in mod normal) si NC (inchis in mod normal). Editati numele pentru a

seta un nume pentru intrarea alarmei (optional).

Alarm Input No_ A<-1 [=]
Alarm Name (cannot copy)
Alarm Type NO []

Arming Schedule

Mon

Tue

Wed

Thu

Fri

Sat

Sun

Figura 542 Setari intrare alarma
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Faceti clic pe Edit pentru a seta programarea armarii pentru intrarea alarmei.
Consultati Sarcina 2 Setarea programarii armdrii pentru detectarea miscarii din
Sectiunea 5.6.1.

Bifati caseta pentru a selecta metoda de conectare sau de legare aplicatd intrarii
alarmei. Consultati Sarcina 3 Setarea actiunilor de alarma pentru detectarea
miscarii din Sectiunea 5.6.1.

Puteti, de asemenea, alege legitura PTZ pentru intrarea alarmei in cazul in care
camera dvs. este instalatd cu o unitate de panoramare/inclinare. Bifati casetele de
selectare corespunzatoare si selectati numarul pentru a activa Apelare presetare,
Apelare patrulare sau Apelare tipar.

Puteti copia setdrile la alte intrari de alarma.

Faceti clic pe Save pentru a salva setarile.

5.6.4 Configurare iesire alarma

Scopul:

Detecteaza iesirea alarmei si Intreprinde actiuni de raspuns in momentul declansarii

alarmei.

Pasi:

1.

Accesati interfata Setdri iesire alarma:

Configuration >Advanced Configuration > Basic Event > Alarm Output
Selectati un canal de iesire a alarmei din lista verticala Alarm Output.
De asemenea, puteti seta un nume pentru iesirea alarmei (optional).

Intervalul de activare poate fi setat la Ssec, 10sec, 30sec, 1min, 2min, Smin,
10min sau la Manual. Intirzierea se referd la durata in care o iesire de alarma
ramane activa dupa ce o alarma a avut loc.

Faceti clic pe Edit pentru a accesa interfata Editare ora programare. Configurarea
programarii temporale este identicd cu setdrile programarii armarii pentru
detectarea miscarii. Consultati Sarcina 2 Setarea programdrii armdrii pentru
detectarea miscarii din Sectiunea 5.6.1.

Puteti copia setdrile la alte iesiri de alarma.

Faceti clic pe Save pentru a salva setarile.
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Alarm Output A->1 E|
Alarm Name (cannot copy)
Delay bs [~]

Arming Schedule

Edit

Man

Tue

Wed

Thu

Fri

Sat

sun

Figura 5-43 Setari iesire alarma

5.6.5 Gestionare exceptie

Tipul exceptiei poate fi HDD plin, eroare HDD, retea deconectatd, adresa IP in
conflict si conectare ilegald la camere.
Pasi:
1. Accesati interfata Setdri exceptie:
Configuration > Advanced Configuration > Basic Event > Exception
2. Bifati caseta de selectare pentru a seta actiunile aplicate pentru alarma de
Exceptie. Consultati Sarcina 3 Setarea actiunilor de alarmd intreprinse pentru

detectarea migcarii din Sectiunea 5.6.1.

Exception Type HDD Full El

Normal Linkage Qther Linkage

[ Notify Surveillance Center Trigger Alarm Output [ Select Al
[ Send Email ] A-=1

Save

Figura 5-44 Setari exceptie

3. Faceti clic pe Save pentru a salva setarile.
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5.6.6 Configurarea detectarii exceptiilor audio

Scopul:

Functia de detectare exceptie audio detecteaza sunetele anormale 1n scena de

supraveghere, cum ar fi cresterea sau scaderea brusca a intensitatii sunetului si unele

actiuni pot fi luate atunci cand alarma este declansata.

Nota: Functia de detectare a exceptiilor audio variaza in functie de diferitele modele

de camere.

Pasi:

1.

Accesati interfata setarilor Detectare exceptie audio:

Configuration > Advanced Configuration > Smart Event > Audio Exception

Detection

Bifati caseta de selectare a Audio Loss Exception pentru a activa functia de

detectare pierdere audio.

Bifati caseta de validare a Sudden Increase of Sound Intensity Detection pentru

a detecta cresterea bruscd a sunetului in scena de supraveghere. Puteti seta

sensibilitatea de detectare si pragul pentru cresterea brusca a sunetului.

Bifati caseta de validare a Sudden Decrease of Sound Intensity Detection

pentru a detecta scaderea brusca a sunetului in scena de supraveghere. Puteti seta

sensibilitatea de detectare si pragul pentru scaderea brusca a sunetului.

Note:

® Sensibilitate: Intervalul [1-100], cu cat mai mica este valoarea, cu atat mai
mare trebuie sa fie schimbarea pentru a declansa detectarea.

® Pragul de intensitate a sunetului: Intervalul [1-100], acesta poate filtra
sunetul ambiental, cu cat mai puternic sunetul ambiental, cu atdt mai mare

trebuie si fie valoarea. il puteti regla conform mediului real.
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Exception Detection
Audio Loss Detection

Sudden Increase of Sound Intensity Detection

Sensitivity ) 50

Sound Intensity Threshold () 50
Sudden Decrease of Sound Intensity Detection

Sensitivity ) 50

Real-time Volume

Figura 5-45 Configurarea detectarii exceptiei audio
5. Puteti vizualiza volumul in timp real al sonorului.
6. Faceti clic pe butonul Edit pentru a seta programul de armare.
7. Selectati metodele de conectare sau de legare pentru exceptia audio. Consultati
Sarcina 3 Setarea actiunilor de alarmd intreprinse pentru detectarea migcarii
din Sectiunea 5.6.1.

8. Faceti clic pe Save pentru a salva setarile.

5.6.7 Detectarea schimbarii scenei

Scopul:

Functia de detectare a schimbarii scenei detecteazd schimbarea mediului de

supraveghere afectat de factori externi; cum ar fi rotirea intentionatd a camerei si pot

fi efectuate anumite actiuni cdnd alarma este declansata.

Pasi:

1. Accesati interfata setarilor Detectare schimbare scena: Configuration > Advanced
Configuration > Smart Event > Scene Change Detection.

2. Bifati caseta Enable Scene Change Detection pentru a activa aceastd aceasta

functie.
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Faceti clic si trageti glisorul pentru a seta sensibilitatea detectdrii. Valoarea
sensibilitatii variaza de la 1 la 100 si, cu cat valoarea este mai mare, cu atat este
mai usor ca schimbarea scenei sa declangeze alarma.

Faceti clic pe butonul Edit pentru a seta programul de armare.

Selectati metodele de conectare sau de legare pentru schimbarea scenei, printre
care Instiintare centru de supraveghere, Trimitere e-mail, incircare pe FTP,
Declansare canal si Declansare iesire alarma.

Faceti clic pe Save pentru a salva setarile.

5.6.8 Configurarea detectarii dinamice a sursei incendiului

Scopul:

In momentul in care activati aceasta functie si este detectatd o sursa de incendiu, vor fi

declansate actiuni de alarma.

Pasi:

1.

Accesati interfata setdrii Detectare dinamica sursa incendiu:

Configuration > Advanced Configuration > Smart Event > Dynamic Fire
Source Detection

Bifati caseta Enable Dynamic Fire Source Detection pentru a activa aceasta

functie.

Audio Exception Detection | Dynamic Fire Source Detection

Dynamic Fire Source Detection
¥| Enable Dynamic Fire Source Detection

V| Display Fire Source Frame on Stream

Sensitivity () 5

Linkage Method

MNormal Linkage Other Linkage
Motify Surveillance Center Trigger Alarm Output Select All
Send Email A-=>1

Upload to FTP
Trigger Channel [C] Select All
D1 [ D2

Save
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Figura 5-46 Configurarea detectarii dinamice a sursei incendiului

3. Bifati caseta Display Fire Source Frame on Stream pentru a afisa un cadru de
culoare rosie 1n jurul sursei de incendiu din flux in momentul producerii unui
incendiu. (optional)

4. Puteti glisa cursorul pentru a regla gradul de sensibilitate al detectarii dinamice a
sursei incendiului de la 1 la 10. Cu cat valoarea este mai mare, cu atat este mai
sensibila detectarea.

5. Bifati caseta pentru a selecta metoda de conectare sau de legare aplicatd intrarii
alarmei. Consultati Sarcina 3: Setarea actiunilor de alarmd pentru detectarea
miscarii din Sectiunea Detectarea miscarii. In campul Alta legatura, puteti bifa
caseta pentru a activa iesirea alarmei (numarul iesirii alarmei variaza in functie de
proprietatile dispozitivului).

6. Faceti clic pe Save pentru a salva setarile.

5.7 Masurarea temperaturii

Scopul:

Atunci cand activati aceastd functie, este masuratd temperatura efectivd a punctului
monitorizat. Dispozitivul emite o alarma atunci cand temperatura depaseste valoarea
de prag a temperaturii.

Inainte de a incepe:

Accesati Configuration > Advanced Configuration > System > VCA Resource
Type pentru a selecta Temperature Measurement + Behavior Analysis ca Tip de
resursa VCA.

5.7.1 Configurarea masurarii temperaturii

Pasi:
1. Accesati Configuration > Advanced Configuration > Temperature
Measurement Configuration.
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Temperature Measurement Configuration | Temperature Measurement and Alarm

4| Enable Temperature Measurement

| Display Temperature Info. on Stream

¥| Add Original Data on Capture

Add Criginal Data on Stream

Data Refresh Interval 3 v s
Unit Degree Celsius(C') -
Temperature Range -20.0~150.0 -

Save

Figura 5-47 Detectarea dinamica a sursei incendiului

Bifati casetele interfetei pentru a seta configuratiile de masurare a temperaturii.

Enable Temperature Measurement: Bifati caseta pentru a activa functia de
masurare a temperaturii.

Display Temperature Info. on Stream: Bifati caseta pentru a afisa
informatiile despre temperaturd in modul de vizualizare live.

Add Original Data on Capture: Bifati caseta pentru a adauga date originale
pe captura.

Add Original Data on Stream: Bifati caseta pentru a adauga date originale
pe flux.

Data Refresh Interval: Selectati intervalul de reimprospatare a datelor de la
Isla5s.

Unit: Afisati temperatura in grade Celsius (°C)/grade Fahrenheit (°F)/grade
Kelvin (K).

Temperature Range: Setati intervalul de temperatura.

Faceti clic pe Save pentru a salva setarile.

5.7.2 Masurarea temperaturii si alarma

Scopul:
Aceasta functie este utilizatd pentru a masura temperatura punctului detectat, iar
dispozitivul compara temperatura regiunilor selectate si emite o alarma.

Pasi:

1. Accesati Configuration > Advanced Configuration > Temperature Measurement
and Alarm.

2. Setati regula de alarma: Selectati din lista de reguli o reguld de masurare a

temperaturii §i configurati parametrii.

Name: Puteti personaliza numele regulii.

Type: Selectati punctul, linia sau cadrul ca tip de regula.

Emissivity: Setati emisivitatea tintei dvs. Nota: Fiecare obiect are o alta
emisivitate.
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3.

® Distance (m): Distanta in linie dreaptd dintre tinta si dispozitiv.

® Reflective Temperature: Dacd in scend existd vreo {intd cu emisivitate
ridicata, bifati caseta si setati temperatura de reflexie pentru a corecta
temperatura. Daca nu exista o astfel de tinta, debifati caseta.

Temperature Measurement Configuration | Temperature Measurement and Alarm

07-12-2016 Tue 16:15:30

Enable D MName Type Emissivity Distance(m) Reflective Temper... Alarm Rule
2 Frame ~ 098 1 B o = o
3 Line * 096 30 B o (&
4 Point ~ 096 30 m o m 3
H 5 Point ~ 0.96 30 B o B
[ 6 Point ~ 096 30 B o [l
= 7 Point ~ 096 30 o [
| 8 Point ~ 096 30 B o [
I a Point ~ 096 30 M o I -
Save
Figura 5-48 Configurarea masurarii temperaturii
Faceti clic pe din listd pentru a afisa interfata regulii de alarma.

® Alarm Rule: Regula de alarma variaza in functie de tip. Regula presupune
compararea informatiilor despre temperaturd pentru doud regiuni selectate.
Pentru tintele setate in functie de cadru, regulile includ: Temperatura max. mai
ridicata decat, Temperatura max. mai scazuta decat, Temperatura min. mai
ridicatd decat, Temperaturd min. mai scazuta decat, Temperatura medie
mai ridicata decat, Temperatura medie mai scazuta decat, Diferenta de
temperatura mai ridicata decat si Diferentd de temperatura mai scizuta
decét. Pentru tintele setate 1n functie de linie, regulile includ Temperatura max.,
Temperaturd min. si Temperaturad medie. Pentru tintele setate in functie de punct,
regulile sunt diferentiate in functie de Temperatura medie.
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® Pre-Alarm Temperature si Alarm Temperature: Setati temperatura de
pre-alarma si temperatura de alarma, dispozitivul emite pre-alarma atunci cand
temperatura sa de reguld depaseste temperatura de pre-alarma si emite alarma
atunci cand temperatura sa de reguld depaseste temperatura de alarma.

® Tolerance Temperature: Setafi temperatura de tolerantd si dispozitivul
apreciaza dacd alarma declansatd inceteazd panda cand temperatura
dispozitivului/diferenta de temperaturd este mai scazutd decat temperatura de
reguld luandu-se in considerare temperatura de tolerantd. De exemplu, setati
temperatura de toleranta la 3 °C, setati temperatura de alarma la 55 °C si setati
temperatura de pre-alarma la 50 °C. Dispozitivul emite pre-alarma atunci cand
temperatura sa atinge 50 °C si emite alarma atunci cand temperatura sa atinge
55 °C si anuleaza alarma numai atunci cand temperatura dispozitivului este
mai scazutd decat 52 °C.

Desenati regiunea-tintd: Selectati regula si desenati cadrul/linia/punctul

corespunzator(oare). Faceti clic pe ® pentru a desena punctul. Faceti clic pe

]
o

pentru a desena linia. Faceti clic pe L pentru a desena cadrul.

Setati alarma de diferentd de temperatura: Faceti clic pe Temperature Difference
Alarm pentru a accesa interfata alarmei de diferentd de temperatura, puteti seta
pana la patru alarme de diferenta de temperatura.

b
(nore
Alarma de diferentd de temperatura se aplicd numai tintelor setate in functie de
cadru.
Setati legatura alarmei: Faceti clic pe Alarm Linkage pentru a accesa interfata de
legatura a alarmei si setati metodele de legare.
Faceti clic pe Save pentru a salva setarile.

5.8 Configurare VCA

5.8.1 Tipul de resursa VCA

Inainte de a putea utiliza regulile VCA ale camerei, trebuie si selectati tipul de resursa

VCA.

Pentru a utiliza Masurare temperaturd si Analizd comportament, selectati

Temperature Measurement si Behavior Analysis. Pentru a utiliza functia Detectare

dinamica sursa incendiu, selectati Dynamic Fire Source Detection. Odata ce ati

selectat oricare dintre resurse, nu puteti activa cealalta regula VCA.
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5.8.2 Informatiile VCA

® Behavior Analysis Version:

Aceasta listeaza versiunea bibliotecii de algoritmi.

® Display information

Include afisarea in imagine si afisarea in flux. Bifafi casetele pentru a activa

afisarile corespunzatoare.

VCA Info.

Behavior Analysis Version

Display Information
Display on Picture
Display Target Info. on Alarm Picture
Display Rule Info. on Alarm Picture
Display on Stream

Display VCA Info. on Stream

Snapshot Settings
¥| Upload JPEG Image to Center
Picture Quality High

Picture Resolution 384288

[ [E]

Save

Figura 549 Informatiile VCA
Display Target info. on Alarm Picture: Va fi un cadru pe tinta imaginii
alarmei incarcate in cazul in care caseta de validare este bifata.
Display Rule info. on Alarm Picture: Tinta capturatd si zona configurata
vor fi incadrate pe imaginea de alarma.
Display VCA info. on Stream: Cadrele verzi vor fi afisate pe tinta pentru o

vizualizare live sau redare.

Nota: Asigurati-va cd Regulile sunt activate In setarile dvs. locale. Accesati

Configuration > Local Configuration > Rules pentru activare.

® Snapshot Setting

Puteti seta calitatea si rezolutia pentru imaginea capturata.
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e Upload JPEG Image to Center: Bifati caseta de validare pentru a incérca
imaginea capturata in centrul de supraveghere cand apare o alarma VCA.

e Picture Quality: Puteti selecta Inalti, Medie si Slaba.

e Picture Resolution: Puteti selecta 384*288, CIF, 4CIF, 720P si 1080P.
Nota: Optiunile de rezolutie a imaginii ce pot fi selectate variaza in functie

de diversele modele de camera.

5.8.3 Analiza comportamentului

Scopul:
Analiza compartimentului detecteazd o serie de comportamente suspicioase si
anumite metode de conectare vor fi activate dacd alarma este declansata. Consultati
pasii urmatori pentru a configura setarile analizei comportamentului.
Pasi:
1. Configurati informatiile afisate si setarile instantaneului pe pagina Info. VCA.
2. Setati calibrarea camerei
Efectuati pasii urmatori pentru a masura tridimensional si a cuantifica imaginea de
la camera si apoi pentru a calcula dimensiunea fiecarei tinte. Detectarea VCA va fi
mai precisa in cazul In care calibrarea camerei este configurata.
Pasi:
1) Accesati interfata setarii Calibrare camera:
Configuration > VCA Configuration > Camera Calibration
2) Bifati caseta de selectare a Camera Calibration pentru a activa aceasta
functionalitate.
3) Selectati calibration mode ca Input Basic Data sau ca Draw on Live View
Video.
Input Basic Data: Introduceti manual indltimea de montare, unghiul de
vizualizare si raportul de orizont ale camerei.
Draw on Live View Video: Faceti clic pe Desenare linie de verificare
(orizontald)/(verticald) pentru a desena o linie orizontald/verticala in modul de
vizualizare live si introduceti lungimea efectivd In campul Lungime reala.
Cu liniile de referinta desenate si lungimea lor reald, camera poate detectat ca

apar alte obiecte in vizualizarea live.
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4)

5)
6)

(Optional) Bifati caseta Enable Verification of Camera Calibration, faceti
clic pe butonul Horizontal Verify/Vertical Verify pentru a desena o linie
orizontald/verticala in transmisiunea video live, dupa care faceti clic pe
butonul Calibrate pentru a calcula lungimea liniei. Comparati lungimea liniei
calculate cu lungimea reala pentru a verifica informatiile de calibrare pe care
le-ati setat.

Puteti face clic pe Delete pentru a sterge liniile desenate.

Faceti clic pe Save pentru a salva setarile.

Nota: Daca vizualizarea live este oprita, calibrarea camerei este nevalida.

Camera Calibration

Camera Calibration
Enable Verification of Camera Calibration

Calibration Mode Input Basic Data -

H: Mounting Height [2-50m)] 0

a: Viewing Angle [1-89°] 0

P: Horizontal Ratio [0-10000%] O

07-12-2016 Tue 15:29:21

Save

Figura 5-50 Introducerea datelor de baza
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Camera Calibration

« Camera Calibration
Enable Verification of Camera Calibration
Calibration Mode Draw on Live Video A
| Horizontal Line 8 ‘o

Vertical Line
Ho

H=HH
Delete ]h =
M L)
2l =]
HEHHE
A2
il
Ama =
{i
tinadsis
Stop

Real Length [1-100m] 1 v35

Mounting Height Viewing Angle Horizontal Ratio

Save

Figura 5-51 Trasati pe fereastra de vizualizare live

3. Desenati regiunea scut

Regiunea scutului va permite sd setati regiunea specificd in care analiza
comportamentului nu va functiona. Sunt acceptate pana la 4 regiuni scut.
Pasi:
1) Accesati interfata setarii Regiune scut:
Configuration > VCA Configuration > Shield Region
2) Faceti clic pe Draw Area. Trasati zona cu clic stdnga pe punctele finale din
fereastra vizualizare live si faceti clic dreapta pentru a finaliza trasarea zonei.
Note:
e Este acceptatd zona poligonala cu pana la 10 laturi.
e Faceti clic pe Delete pentru a sterge zonele desenate.

e Daca vizualizarea live este opritd, nu exista niciun mod de a trasa

regiunile scutului.

3) Faceti clic pe Save pentru a salva setarile.
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4. Configurati Regula
Analiza comportamentului acceptd o serie de comportamente, printre care
traversarea liniei, intruziunea, intrarea in regiune, iesirea din regiune etc.
Nota: Tipul de regula pentru setare variaza in functie de diversele modele de
camera.
Pasi:
1) Faceti clic pe fila Rule pentru a deschide interfata de configurare a regulii.
2) Faceti clic pe pentru a adauga o regula noud. (Optional) Faceti clic pe

X pentru a o sterge.

3) Bifati caseta regulii dorite pentru a activa regula pentru analiza
comportamentului.

4) Selectati tipul de regula, setati tipul de filtru si apoi trasati linia/zona pe video
live pentru regula individuala.

* Line Crossing detecteaza persoanele, vehiculele sau alte obiecte care
traverseaza o linie imaginara predefinita, putand fi intreprinse anumite
actiuni In momentul declansarii alarmei.

Atunci cand selectati acest tip de regula, trebuie sa selectati directia de
traversare inainte de a desena o linie. Puteti selecta Bidirectional, De la A
laBsiDelaBlaA.

» Intrusion detecteaza persoanele, vehiculele sau alte obiecte care patrund
si vagabondeaza intr-o regiune imaginara predefinita, putand fi
intreprinse anumite actiuni in momentul declansarii alarmei.

Atunci cand selectati acest tip de regula, trebuie sa setati durata

intruziunii. Duratele disponibile variaza de la 1 s la 100 s.
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Rule List xt
| Enable | MNo. | Rule Name | Rule Type
3] 1 RULET Intrusion [+] -
V] 2 Line Crossing [=] b4
Filterby |Pixe Line Crossing Bidirectional E s
Max. Size » [
Min. Size i
3 None E
4 None E
= Nane =

Draw Line 23

[ Stop Live View |

Figura 5-52 Tipul de reguld — Traversarea liniei

Rule List +
| Enable | Mo | Rule Name | Rule Type
v 1 RULE1 Intrusion [+] R -
| Filter by Pixel Duration [1-100s] a|

Max. Size ki 5
Min. Size * i

2 Line Crossing E

3 MNone B

4 None E
5 None -

Draw Area

Stop Live View

Figura 5-53 Tipul de regulad — Intruziunea
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Region Entrance detecteaza persoanele, vehiculele sau alte obiecte care
patrund din exterior intr-o regiune imaginara predefinitd, putand fi
intreprinse anumite actiuni in momentul declansarii alarmei.

Region Exiting detecteaza persoanele, vehiculele sau alte obiecte care
ies dintr-o regiune imaginara predefinita, putand fi intreprinse anumite

actiuni In momentul declansarii alarmei.

Rule List +
| Enable | No. | Rule Name | Rule Type
vl 1 RULE1 Region Exiting [~] .

[¥] Filterby | Pixel

Wax. Size =

Min. Size 3
3 None [=]
4 MNone E
5 None E
[ None b

Min. Size
Max. Size

Draw Area

Stop Live View

Figura 5-54 Tipul de regula — Iesirea din regiune
Filter type: Puteti selecta Pixels si Actual Size. Daca selectati Pixels,
desenati zona de dimensiune maxima si zona de dimensiune minima in
transmisiunea video live pentru fiecare reguld. Daca Actual Size este
selectat, introduceti lungimea si latimea dimensiunii maxime si
dimensiunii minime. Doar tinta a carei dimensiune este intre valoarea
minima si valoarea maxima va declansa alarma.
Nota: Calibrarea camerei trebuie sa fie configurata daca dimensiunea

reala este selectata.
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* Draw line/area: Pentru alte evenimente, precum intruziunea, intrarea in
regiune, iesirea din regiune etc., trebuie sa faceti clic stanga in
transmisiunea video live pentru a seta punctele de terminare ale zonei si
sa faceti clic dreapta pentru a finaliza desenarea zonei.

Nota: Daca vizualizarea live este opritd, zona/linia de detectare nu pot fi
trasate si regulile nu pot fi setate.

5) Bifati caseta de validare a regulii combinate pentru a activa regula pentru
analiza comportamentului.

6) Selectati doua reguli individuale configurare ca Regula A si Regula B a
regulii combinate, setati intervalul de timp minim i maxim pentru cele doua
reguli individuale, apoi selectati ordinea de declansare a regulilor individuale
pentru filtrarea alarmei.

Note:

e Daca selectati rule type ca None, optiunea de regula este invalida si nu
puteti configura nicio analiza a comportamentului.

e Ordinea de declansare a regulilor individuale pentru filtrarea alarmelor
poate fi setata ca Ordine crescdtoare sau ca Ordine crescatoare/Ordine
descrescatoare.

e Pot fi configurate pana la 8 reguli individuale si 2 reguli combinate. Iar
traversarea liniei, intruziunea, iesirea din regiune si intrarea in regiune
sunt acceptate pentru regulile combinate.

7) Faceti clic pe Save pentru a salva setarile.

8) Faceti clic pe fila Arming Schedule, faceti clic pe Edit pentru a seta
momentul programarii pentru fiecare regula si faceti clic pe Save pentru
a salva setdrile.

9) Faceti clic pe fila Alarm Linkage, bifati caseta metodei de legare
corespunzatoare pentru fiecare regula si faceti clic pe Save pentru a salva

setarile.

5. Setarea configurarii avansate
e Parametru

Configurati urmatorii parametri pentru a detalia configurarea.
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Parameters | Global Size Filter

Parameters

Detection Parameters

Detection Sensitivity[0-4] b 3
Background Update Rate [.. ) 2
V| Single Alarm
Leaves Interference Suppression
OQutput Type ‘@ Target Center Bottom Center Top Center
Restore Defaults Restore
Restart VCA Restart

Figura 5-55 Configurare avansata
Detection Sensitivity [0~4]: Se refera la sensibilitatea cu care camera
detecteaza o tintd. Cu cat mai mare este valoarea, cu atat mai usor poate fi
recunoscutd o tintd si cu atat mai ridicata este informarea gresita. Valoarea
implicita de 3 este recomandata.
Background Update Rate [0~4]: Aceasta se refera la viteza cu care scena
noua Inlocuieste scena anterioard. Valoarea implicitd de 2 este recomandata.
Single Alarm: Dacd este selectatd o singura alarma, tinta din zona
configuratd va declansa alarma o singura datd. Daca nu este verificata,
aceeasi tintd va cauza alarma continua din aceeasi zona configurata.
Leave Interference Suppression: Bifati aceastd caseta de selectare pentru a
opri interferenta cauzata de frunzele din zona configurata.
Output Type: Selectati pozitia cadrului. Puteti selecta centrul-t{inta, centrul
din partea de jos si centrul din partea de sus. De exemplu: Tinta se va gasi in
centrul cadrului daca selectati centrul-tinta.
Restore Default: Faceti clic pentru a restabili parametrii configurati la
valoarea implicita.
Restart VCA: Reporniti biblioteca de algoritmi a analizei comportamentului.
e Filtru dimensiune globala
Noti: In comparatie cu regula filtrului de dimensiune inferioara, care vizeazi

fiecare regula in parte, filtrul de dimensiune globala vizeaza toate regulile.
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Pasi:
1) Bifati caseta de validare a Global Size Filter pentru a activa aceastd functie.
2) Selectati Filter Type ca Actual Size sau ca Pixel.

Actual Size: Introduceti lungimea si latimea dimensiunii maxime si

dimensiunii minime. Doar tinta a carei dimensiune este intre valoarea

minima si valoarea maxima va declansa alarma.

Note:

e (alibrarea camerei trebuie configuratd dacd selectati filtrul dupa
dimensiunea reala.

e [Lungimea dimensiunii maxime trebuie sd fie mai lungd decat
lungimea dimensiunii minime, la fel ca si 1atimea.

Pixel: Faceti clic pe Dimensiune minima pentru a desena dreptunghiul de

dimensiune minimd 1n modul de vizualizare live. Si faceti clic pe

Dimensiune maxima pentru a desena dreptunghiul de dimensiune

maxima Tn modul de vizualizare live. Tinta mai mica decat dimensiunea

min. sau mai mare decit dimensiunea max. va fi filtrata.

Note:

e Zona trasatd va fi transformata in pixel de algoritmul din fundal.

e Filtrul dimensiunii globale nu poate fi configurat daca vizualizarea
live este oprita.

e Lungimea dimensiunii maxime trebuie sd fie mai lungd decat

lungimea dimensiunii minime, la fel ca si latimea.

3) Faceti clic pe Save pentru a salva setarile.
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Capitolul 6 Configurari stocare

Inainte de a incepe:
Pentru a configura setarile Inregistrarii, asigurati-va ca dispozitivul de stocare de retea

se gaseste 1n interiorul retelei sau ca ati introdus cardul SD in camera dvs.

6.1 Gestionarea stocarii

Gestionarea stocdrii va permite sd vizualizati starea HDD-ului, inclusiv capacitatea,
spatiul liber, starea, tipul, progresul etc. Puteti, de asemenea, formata HDD-ul daca
este necesar. In plus, puteti atribui cota destinata imaginilor si fisierelor inregistrate.

Notii: Tnainte de a putea gestiona dispozitivele HDD, trebuie s le adaugati. Introduceti

cardul SD sau consultati urmatoarea sectiune pentru a adduga dispozitivele HDD.

Record Schedule | Storage Management | MAS | Snapshot
HDD Device List
[] HDD No. Capacity Free space Status Type Froperty Frogress
Oo 20.00GB 0.00GB Uninitialized MNAS RAN
Quota

Max Picture Capacity

Free Size for Picture

Max. Record Capacity

Free Size for Record

Percentage of Picture 25 %

Percentage of Record 75 %

Figura 6-1 Interfata Gestionare stocare

6.2 Configurarea setarilor NAS

Inainte de a incepe:
Discul de retea trebuie sd fie disponibil in cadrul retelei si trebuie sa fie configurat in

mod corespunzdtor pentru a stoca fisierele inregistrate, fisierele jurnal etc.

92



Camera termometrica de retea, de tip bullet Manualul utilizatorului

Pasi:

1.

Adaugare disc de retea
(1) Accesati interfata Setari NAS (Network-Attached Storage):

Configuration > Advanced Configuration > Storage > NAS

HDD Mo. Type Server Address File Path
S 7262199 |ravetesto
Mounting Type | NFS v User Name Password
NFS
2 Nl SMB/CIFS
3 MNAS
4 MNAS
5 MNAS
5 MNAS
T MNAS
8 MNAS
Save

Figura 6-2 Adaugati discul de retea
(2) Introduceti adresa IP a discului de retea si introduceti calea fisierului.
(3) Selectati tipul de montare. NFS si SMB/CIFS sunt selectabile. Si puteti seta
numele de utilizator si parola pentru a garanta securitatea daca SMB/CIFS este
selectat.

Nota: Consultati Manualul utilizatorului de NAS pentru crearea caii fisierului.

A\

® Pentru confidentialitatea dvs. si pentru a va proteja mai bine sistemul
impotriva riscurilor de securitate, va recomandam sa utilizafi parole
puternice pentru toate functiile si dispozitivele de refea. Parola trebuie sa
fie aleasa de catre dvs. (folosind minimum &8 caractere, printre care
majuscule, minuscule, cifre si caractere speciale) pentru a creste siguranta
produsului dvs.

® Configurarea adecvata a tuturor parolelor si a altor setari de securitate
este responsabilitatea instalatorului si/sau a utilizatorului final.

(4) Faceti clic pe Save pentru a adduga discul de retea.
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2. Initializarea discului de retea adaugat.
(1) Accesati interfata Setari HDD

Advanced Configuration > Storage > Storage Management

Record Schedule || Storage Management | MAS | Snapshot

HDD Device List
Capacity Free space Status Type Froperty Frogress
HOD Mo.
Oa 20.00GB 0.00GB Uninitialized MNAS RN
Quota

Max.Picture Capacity

Free Size for Picture

Max. Record Capacity

Free Size for Record
Fercentage of Picture 25

Percentage of Record 75

Figura 6-3 Interfata Gestionare stocare
(2) Daca starea discului este Uninitialized, bifati caseta de validare corespunzatoare
pentru a selecta discul si faceti clic pe Format pentru a incepe initializarea

discului. Cand initializarea este finalizatd, starea discului va deveni Normal.

o
] HDD No. Capacity Free space Status Type Property Progress
Og 20.00GBE 19.75GB Mormal MNAS RW

Figura 64 Vizualizare stare disc
3. Definiti cota pentru inregistrari si imagini.
(1) Introduceti procentul pentru imagini si inregistrari.

(2) Faceti clic pe Save si actualizati pagina browserului pentru a activa setarile.

Quota

Max.Picture Capacity

Free Size for Picture

Max. Record Capacity

Free Size for Record
Percentage of Picture 25

Fercentage of Recard [k

Figura 6-5 Setare cota
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Note:

e Se pot conecta pana la 8 discuri NAS la camera.
e Pentru a initializa si a utiliza cardul SD dupa introducerea acestuia in camera,

consultati pasii de initializare a discului NAS.

6.3 Configurarea programului de inregistrare

Scopul:

Existd douad tipuri de inregistrare pentru camere: inregistrare manuala si Inregistrare
programati. Pentru inregistrarea manuald, consultati Secfiunea 4.3 Inregistrarea si
capturarea manuald a imaginilor. In aceastid sectiune puteti urma instructiunile
pentru a configura inregistrarea programati. in mod implicit, fisierele de inregistrare
pentru Inregistrare programata sunt stocate pe cardul SD (dacd este acceptat) sau pe
discul de retea.

Pasi:

1. Accesati interfata de setari Program inregistrare:

Configuration > Advanced Configuration > Storage > Record Schedule

Record Schedule | Storage Management | MAS | Snapshot

Channel No. |Camera1 E'
Pre-recard [5s []
Post-record | 5s E'
Overwrite [Yes [=]
Recording Stream |Main Stream E'

Enable Record Schedule

Edit

B Continuous

W Motion Detection

Mon
W Alarm
Tue
W Motion | Alarm
Wed
Motion & Alarm
Thu

W Other

Sat

sun

Save

Figura 66 Interfatd Program inregistrare
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2. Bifati caseta Enable Record Schedule pentru a activa inregistrarea programata.

3. Setati parametrii de inregistrare ai camerei.

Pre-record bs -
Post-record bs -
Cwerwrite Yes -
Recording Stream Main Stream -

Figura 67 Parametri inregistrare

® Pre-record: T impul setat pentru pornirea Inregistrarii inaintea orei sau
evenimentului programat. De exemplu, dacd o alarma declanseaza inregistrarea
la ora 10:00 si timpul de preinregistrare este setat la 5 secunde, camera ncepe
sa inregistreze la 9:59:55.
Durata de preinregistrare poate fi configurata ca Nicio preinregistrare, 5 s, 10
s, 15s,20s, 25 s, 30 s sau ca nelimitata.

® Post-record: T impul setat pentru a opri inregistrarea dupa timpul sau
evenimentul programat. De exemplu, dacd o Inregistrare declansata de alarma
se termind la 11:00 si timpul post-inregistrare este setat ca 5 secunde, camera
inregistreaza pana la 11:00:05.
Durata de postinregistrare poate fi configurati ca 5's, 10 s, 30 s, 1 min, 2 min,
5 min sau ca 10 min.

® Recording Stream: Puteti selecta Flux principal si Flux secundar. Fluxul
principal este utilizat, de obicei, pentru Inregistrare si pentru vizualizarea live
cu o buna latime de banda, iar fluxul secundar si fluxul terfiar pot fi utilizate
pentru vizualizarea live atunci cand latimea de banda este limitata.

Nota: Configuratiile parametrului de inregistrare variaza in functie de modelul

camerei.

4. Faceti clic pe Edit pentru a edita programarea inregistrarii.
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Edit Schedule

Mon | Tue | Wed | Thu | Fri | Sat | Sun
All Day Continuous
@Custom
Period  Start Time End Time Recaord Type
1 00: 00 & 0800 :k | Fire Source DetetE
2 08: 00 L 14100 | Alarm [~]
3 14: 00 L 20000 k| | Continuous [~]
4 20: 00 L 24000 ik Motion | Alarm [ ]
5 00: 00 L 0000 i | Continuous [~]
5 00: 00 L 00:00 L | Continuous [~]
7 00: 00 L 00: 00 L | Continuous [~]
8 00: 00 L 00:00 L | Continuous [~]
Mon |¥] Tue [¥|Wed [¥| Thu [¥|Fri [¥]| Sat [¥] Sun Copy
oK Cancel

Figura 68 Editarea programarii inregistrarii
5. Alegeti ziua pentru care doriti sa setati programarea Inregistrarii.
(1) Setati inregistrarea pe durata intregii zile sau inregistrarea pe segmente:
® Daca doriti sa configurati inregistrarea pe durata intregii zile, bifati caseta All
Day.
® Dacd doriti sa Inregistrati in intervale temporale diferite, bifati caseta
Custom. Setati Start Time si End Time.
Nota: Orele segmentelor nu se pot suprapune. Pot fi configurate pana la
8 segmente.
(2) Selectati un tip de inregistrare.
Tipul de inregistrare poate fi Continuu, Detectare miscare, Alarma, Miscare |
Alarmi, Miscare si alarma, Detectare exceptie audio, Inregistrare VCA,
Detectare sursa incendiu si Toate evenimentele.
e Continuu
Daca selectati Continuous, fisierul video va fi Inregistrat automat in functie

de ora programarii.
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nregistrare declansati de detectarea miscarii

Daca selectati Motion Detection, fisierul video va fi inregistrat in momentul
detectarii miscarii.

Pe langa configurarea programului de inregistrare, trebuie sa setati zona de
detectare a miscarii si sa bifati caseta de selectare a Trigger Channel din
Linkage Method a interfetei cu setari pentru Detectare miscare. Pentru
informatii detaliate, consultati Sarcina 1: Setarea zonei de detectare a
miscdrii din Sectiunea 5.6.1.

inregistrare declansatii de alarmi

Daca selectati Alarm, fisierul video va fi inregistrat atunci cand alarma este
declansata prin intermediul canalelor externe de intrare a alarmei.

In afard de a configura programarea inregistririi, trebuie si setati tipul de
alarma si sa bifati caseta Trigger Channel din Linkage Method a interfetei
Setari intrare alarma. Pentru informatii detaliate, consultati Secfiunea 5.6.3.
inregistrare declansatii de miscare si alarmi

Daca selectati Motion & Alarm, continutul video va fi Inregistrat cand
miscarea si alarma sunt declansate in acelasi timp.

Pe langa configurarea inregistrarii, trebuie sd configurati setarile din
interfetele Detectie miscare si Setari intrare alarma. Consultati Sectiunea
5.6.1 si Sectiunea 5.6.3 pentru informatii detaliate.

inregistrare declansati de miscare | alarmi

Daca selectati Motion | Alarm, continutul video va fi inregistrat cand alarma
externd este declansata sau miscarea este detectata.

Pe langa configurarea inregistrarii, trebuie sa configurati setdrile din interfetele
Detectie miscare si Setiri intrare alarma. Consultati Sectiunea 5.6.1 si
Sectiunea 5.6.3 pentru informatii detaliate.

nregistrarea declansati de Detectare exceptie audio

Daca selectati Audio Exception Detection, fisierul video va fi inregistrat
atunci cand sunt detectate sunete neobisnuite in scena de supraveghere, cum

ar fi cresterea/scaderea brusca a intensitatii sonorului.
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Pe langd configurarea inregistrarii, trebuie sa configurati setdrile din interfata
Detectie exceptie audio. Consultati Sectiunea 5.6.6 pentru informatii detaliate.
e fnregistrarea declansati de inregistrare VCA
Daca selectati VCA Recording, fisierul video va fi inregistrat atunci cand
VCA detecteaza serii de comportamente suspecte, cum ar fi traversarea liniei,
intruziunea, intrarea in regiune si iesirea din regiune.
In afard de a configura programarea inregistrarii, trebuie si configurati
setarea Regula din interfata Configurare VCA. Consultati Sectiunea 5.7.2
pentru informatii detaliate.
o fnregistrarea declansati de Detectare sursi incendiu
Daca selectati Fire Source Detection, fisierul video va fi inregistrat in
momentul detectarii unei surse de incendiu.
In afard de a configura programarea inregistrarii, trebuie si configurati
setarile din interfata Dynamic Fire Source Detection. Consultati
Sectiunea 5.6.7 pentru informatii detaliate.
o fnregistrarea declansati de Toate evenimentele
Daca selectati All Events, fisierul video va fi inregistrat in momentul
producerii oricdruia dintre evenimentele mentionate anterior.
In afard de a configura programarea inregistrarii, trebuie si configurati
setdrile din interfetele de eveniment corespunzatoare.

(3) (Optional) Bifati caseta Select All si faceti clic pe Copy pentru a copia setarile
acestei zile la intreaga saptamana. Puteti, de asemenea, bifa oricare dintre
casetele de dinaintea datei si puteti face clic pe Copy.

(4) Faceti clic pe OK pentru a salva setarile si a iesi din interfata Edit Record
Schedule.

6. Faceti clic pe Save pentru a salva setarile.
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6.4 Configurarea setarilor instantaneului

Scopul:

Puteti configura instantanee programate si instantanee declansate de un eveniment.
Imaginea capturatd poate fi stocatd pe cardul SD (dacd este acceptat) sau pe NAS
(pentru informatii detaliate, consultati Sectiunea 6.2 Configurarea setirilor NAS).
Puteti, de asemenea, Incarca imaginile capturate pe un server FTP.

Setari de baza

Pasi:

1. Accesati interfata Setari instantaneu:

Configuration > Advanced Configuration > Storage > Snapshot

Record Schedule | Storage Management | NAS | Snapshot

Timing

Enable Timing Snapshot

Format JPEG M
Resolution 6407512 -
Quality High M

Interval 0 millisecond -

Edit

Sun

Event Triggered

[Tl Enable Event-Triggered Snapshot
Format JPEG
Resolution 540%512

Quality High

Interval milliseconc

Capture Mumber 4

Figura 6-9 Interfata setarii instantaneului
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N s oW

Selectati un numar de canal. Pentru modelele de camera care prezinta mai multe
canale ale camerei, trebuie sa selectati, mai intdi, numarul canalului pentru
configurare.

Bifati caseta de selectare Enable Timing Snapshot pentru a activa instantaneul
continuu.

Editati ora programdrii pentru instantanee. Pentru setdri detaliate, consultati
Sectiunea 6.3 Configurarea programului de inregistrare.

Bifati caseta Enable Event-triggered Snapshot pentru a activa instantaneul
declansat de eveniment.

Selectati formatul, rezolutia si calitatea instantaneului.

Setati intervalul de timp dintre cele doud instantanee.

Faceti clic pe Save pentru a salva setarile.

incircare pe FTP

Puteti urma instructiunile de configurare de mai jos pentru a incarca instantaneele pe FTP.

Incarcare instantanee continue pe FTP

Pasi:

1) Configurati setarile FTP si bifati caseta de selectare Upload Picture din
interfata Setari FTP. Consultati Sectiunea 5.3.11 Configurare setiri FTP
pentru informatii detaliate despre configurarea parametrilor FTP.

2) Bifati caseta de selectare Enable Timing Snapshot.

Incircare instantanee declansate de eveniment pe FTP

Pasi:

1) Configurati setarile FTP si bifati caseta de selectare Upload Picture din
interfata Setari FTP. Consultati Sectiunea 5.3.11 Configurare setiri FTP
pentru informatii detaliate despre configurarea parametrilor FTP.

2) Bifati caseta Upload Picture din interfata Setari detectare miscare sau din
interfata Intrare alarma. Consultati Sarcina 3: Setarea actiunilor de alarma
intreprinse pentru detectarea migcarii din Sectiunea 5.6.1,

3) Bifati caseta de selectare Enable Event-triggered Snapshot.
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Capitolul 7 Redare

Scopul:

Aceasta sectiune explicd modul in care sa vizualizati fisierele video inregistrate la
distanta pe discurile de retea sau cardurile SD.

Pasi:

1. Faceti clic pe Playback de pe bara de meniu pentru a deschide interfata de redare.

Live View Playback Log Configuration & admin | < Logout

4 Sep 2013 (3.3
Sun Men Tue Wed Thu Fri  Sat
1 2 3 4 5 6 7
8 9 10 11 12 13 14
15 16 17 18 19 20 21

22 (23] 24 25 2 27 2
20 20

Q. search

2013-09-23 09:15:07 Set playback ime

B Command ESchedule EAlarm OManual =

Figura 7-1 Interfata redare

2. Selectati o data si faceti clic pe Search pentru a cauta fisierele Inregistrate.

H 4 Sep 2013 L.
Sun Mon Tue Wed Thu Fri  Sat
1 2 3 4 5 B 7
8 9 1011 12|13 14
15 | 16 | 17 | 18 | 19 | 20 | 21

22 (23|24 25 26 27 28
20 30

Q\, Search

Figura 7-2 Cautare video

3. Faceti clic pe “* pentru a reda fisierele video gisite la aceastd datd. Puteti

utiliza bara de instrumente din partea de jos a interfetei de Redare pentru a

controla procesul de redare.
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P P i [e— Q @ b B B

Figura 7-3 Bara de instrumente Redare

Tabelul 7—-1 Descrierea butoanelor

Pictograma | Descriere Pictograma | Descriere
> Redare O] Capturare imagine
Pornire/oprire decupare fisiere
" Pauza LR . P P i
video
W) =——{—
. Audio pornit si reglare volum/
L Oprire / . P . 8
audio oprit
o [
) Micsorare viteza .23 Descércarea fisierelor video
» Marire viteza L2 Descércarea imaginilor capturate
Activare/Dezactivare zoom
I» Redare dupa cadru | | & /& .
digital
Nota: Puteti alege cdile de fisiere locale pentru descércarea fisierelor video si a
imaginilor din interfata Configurare locald. Consultati Sectiunea 5.1 pentru
informatii detaliate.
4. Glisati bara de progres cu mouse-ul pentru a localiza punctul exact de redare.

De asemenea, puteti introduce timpul si apoi faceti clic pe- = pentru a localiza

punctul de redare din cAmpul Set playback time. De asemenea, puteti face clic

pe M8 zoom out/in pe bara de progres.

Set playback time

00 00 00 -y

Figura 7—4 Setare T imp redare

2013-09-23 06:17:11
2013-09-23 09:15:07

H Command [ Schedule EAlarm OManual

Figura 7-5 Bara de progres
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Culorile diferite ale continutului video de pe bara de progres reprezinta diferite

tipuri video.

| DCommand M Schedule B Alarm [ Manual |

Figura 7—-6 Tipuri video
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Capitolul 8 Cautare jurnal

Scopul:

Functionarea, alarma, exceptia si informatiile camerei pot fi stocate in figierele jurnal.
De asemenea, puteti exporta fisierele de jurnal atunci cand doriti.

Inainte de a incepe:

Asigurati-va ca stocarea de retea este configurata pentru camera sau ca stocarea locala
(cardul SD) functioneaza.

Pasi:

1. Faceti clic pe Log din bara de meniu pentru a accesa interfata de cautare a jurnalelor.

Live View Playback Log Configuration & admin | @ Logout
Time Wajor Type Minor Type Channel No.  Local/Remote User Remote Host 1P Search Log
Wajor Type
All Types -
Winor Type
All Types -
Start Time
2013-09-23 00:00:00
End Time
2013-09-23 23:59:59
Q. searcn
i save Log

Figura 8—1 Interfatd Cautare jurnal
2. Setati conditiile de cautare in jurnal pentru a specifica tipul de cautare, inclusiv
tipul major, tipul minor, ora de incepere si ora de terminare.
3. Faceti clic pe Search pentru a cauta fisierele jurnal. Fisierele de jurnal potrivite

vor fi afisate in interfata Log.

Search Log
Major Type
All Types w
Minor Type
All Types v
Start Time
2013-09-23 00:00:00
End Time
2013-09-23 23:59:59
Q. search
i save Log

Figura 82 Cautare jurnal
4. Pentru a exporta figierele-jurnal, faceti clic pe Save log pentru a salva

fisierele-jurnal in computerul dvs.
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Capitolul 9 Altele

9.1 Gestionarea conturilor de utilizator

Scopul:

Utilizatorul admin poate adauga, sterge sau modifica conturi de utilizator si sa le acorde

diverse permisiuni. Va recomandam ca utilizatorul sd gestioneze adecvat conturile

dispozitivului si permisiunile de utilizator.

Accesati interfata Gestionare utilizator pentru a finaliza setarile: Configuration > Basic

Configuration > Security > User sau Configuration > Advanced Configuration >

Security > User

User | Authentication | Anonymous Visit | IP Address Filter | Security Semice

Add
Mo. User Name Level
1 admin Administrator
2 Test Operator

Figura 9—1 Informatii utilizator

Adaugarea unui utilizator
Utilizatorul admin are toate permisiunile in mod implicit, poate crea, modifica si
sterge alte conturi.
Nota: Utilizatorul admin nu poate fi sters si numai dvs. puteti schimba parola
admin.
Pasi:
1. Faceti clic pe Add pentru a adauga un utilizator.
2. Introduceti numele de utilizator, selectati Level si introduceti parola.
Note:

e Se pot crea pana la 31 de conturi de utilizator.

e Diversele niveluri de utilizator detin diverse permisiuni. Operatorul si

utilizatorul pot fi selectati.
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e Pentru confidentialitatea dvs. si pentru a va proteja mai bine sistemul impotriva
riscurilor de securitate, va recomandam sa utilizafi parole puternice pentru
toate functiile si dispozitivele de retea. Parola trebuie sa fie aleasa de catre dvs.
(folosind minimum 8 caractere, printre care majuscule, minuscule, cifre §i
caractere speciale) pentru a creste siguranta produsului dvs.

o Configurarea adecvata a tuturor parolelor si a altor setari de securitate este
responsabilitatea instalatorului si/sau a utilizatorului final.

3. In campurile Basic Permission si Camera Configuration, puteti bifa sau
debifa permisiunile pentru noul utilizator.

4. Faceti clic pe OK pentru finalizarea addugarii utilizatorului.

Add user
Lser Mame testt
Level Operator |E|
Password sEBEBERE @
Strong
Confirm SRR ERS
Basic Permission Camera Configuration
Remote: Parameters Settings Remote: Live View SelectAll [
7] Remote: Log Search / Interrogate Working Status J|D1[¥|Db2
Remote: Upgrade / Format | Remote: PTZ Control
, Remote: Manual Record Select All
| Remote: Two-way Audio 7
Remate: Shutdown / Reboot J|D1[v|D2
Remote: Playback SelectAll [
Remuote: Motify Surveillance Center / Trigger Alarm Qutput 71017 D2
Remuote: Video Output Control
Remate: Serial Port Cantrol
OK Cancel

Figura 9-2 Adaugarea unui utilizator
e Modificarea unui utilizator
Pasi:
1. Faceti clic stinga pentru a selecta utilizatorul din lista si faceti clic pe Modify.

2. Modificati User Name, Level sau Password.
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3. In campurile Basic Permission si Camera Configuration, puteti bifa sau debifa
permisiunile.

4. Faceti clic pe OK pentru finalizarea modificarii utilizatorului.

Modify user
User Name testl
Level Dperator [+]
Password sessee
Confirm [TTr Yy
Basic Permission Camera Configuration
Remaote: Parameters Seftings Remaote: Live View Select All [&
V| Remote: Log Search / Interrogate Working Status v|D1[v]D2
Remote: Upgrade / Format V| Remote: PTZ Cantrol
. Remaote: Manual Record Select All
V| Remote: Two-way Audio 7
Remote: Shutdown / Reboot V| D1[w| D2
Remaote: Playback SelectAll [
Remote: Motify Surveillance Center / Trigger Alarm Output 7104 [7 D2
Remote: Video Qutput Control
Remote: Serial Port Control
oK Cancel

Figura 9-3 Modificarea unui utilizator
e Stergerea unui utilizator

Pasi:
1. Faceti clic pentru a selecta utilizatorul pe care dorifi sa 1l stergeti si faceti clic
pe Delete.

2. Faceti clic pe OK din caseta de dialog pop-up pentru a sterge utilizatorul.

9.2 Autentificare

Scopul:

Puteti securiza datele de flux pentru vizualizarea live.
Pasi:

1. Accesati interfata Authentication:

Configuration > Advanced Configuration > Security > Authentication
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User | Authentication | Anonymous Visit || IP Address Filter | Security Service

RTSP Authentication basic |Z|

Save

Figura 9—4 Autentificare RTSP
2. Selectati din lista verticala tipul de RTSP Authentication ca basic sau ca disable
pentru a activa sau a dezactiva autentificarea RTSP.
Nota: Daca dezactivati autentificarea RTSP, oricine poate accesa fluxul video
prin protocolul RTSP cu ajutorul adresei de IP.

3. Faceti clic pe Save pentru a salva setarile.

9.3 Vizita anonima

Activarea acestei functii permite vizitarea de catre vizitatori care nu detin numele de
utilizator sau parola dispozitivului.

Nota: Pentru utilizatorii anonimi nu este disponibild decat vizualizarea live.

Pasi:

1. Accesati interfata Anonymous Visit:

Configuration > Advanced Configuration > Security > Anonymous Visit

User || Authentication | Anonymous Visit | IP Address Filter || Security Senvice

Anonymous Visit Disable IZ|

Save

Figura 9-5 Vizitd anonima
2. Selectati din lista verticald permisiuneca Anonymous Visit ca Enable sau ca
Disable pentru a activa sau a dezactiva vizitarea anonima.
3. Faceti clic pe Save pentru a salva setarile.

Data urmatoare cand va conectati, va aparea o casetd Anonim.
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User Mame

Password

Login

Anonymous

Figura 9-6 Interfata de conectare cu caseta de selectare Anonim

4. Bifati caseta Anonymous si faceti clic pe Login.

Activand functia ,,Vizualizare live” anonima, le puteti permite altora s va acceseze
camera $i sd vizualizeze imagini live fara sa prezinte acreditari de conectare. Din acest
motiv, este foarte important ca atunci cand activati functia de ,,V izualizare live”
pentru Anonim sd va asigurati cd campul de vizualizare a camerei nu afecteaza
confidentialitatea persoanelor ale caror imagini pot fi capturate fara autorizare.
Datorita caracterului sdu invaziv inerent, supravegherea video nu este potrivitd in

zonele 1n care oamenii se asteapta la un nivel de confidentialitate ridicat.

9.4 Filtru adresa IP

Scopul:

Aceasta functie permite controlul accesului.
Pasi:

1. Accesati interfata IP Address Filter:

Configuration > Advanced Configuration > Security > IP Address Filter

User | Authentication | Anonymous Visit | IP Address Filter | Security Sernvice

V| Enable IP Address Filter

IP Address Filter Type Forbidden E

IP Address Filter

Add Clear

Mo. IP
1 172.6.23.2

Figura 9-7 Interfata filtru adresa IP

2. Bifati caseta de selectare Enable IP Address Filter.
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3. Selectati din lista verticala tipul de Filtru adresa IP, puteti selecta Forbidden si
Allowed.
4. Configuare lista Filtru adrese IP.
e Adaugarea unei adrese IP
Pasi:
(1) Faceti clic pe Add pentru a adauga un IP.

(2) Introduceti adresa IP.

Add IP Address

IP Address 1726232

0K Cancel

Figura 9—8 Adaugarea unei adrese 1P
(3) Faceti clic pe OK pentru a finaliza adaugarea.
e Modificarea unei adrese IP
Pasi:
(1) Faceti clic stanga pe o adresa IP din lista de filtrare si faceti clic pe Modify.

(2) Modificati adresa IP din campul de text.

Modify IP Address

IP Address 172.6.23.22

oK Cancel

Figura 9-9 Modificare unui IP
(3) Faceti clic pe OK pentru a finaliza modificarea.
e Stergerea unei adrese [P
Faceti clic stdnga pe o adresa IP din lista de filtrare si faceti clic pe Delete.
e Stergerea tuturor adreselor IP
Faceti clic pe Clear pentru a sterge toate adresele IP.

5. Faceti clic pe Save pentru a salva setarile.
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9.5 Serviciu de securitate

Pentru a activa conectarea la distantd si a imbunatati securitatea de comunicare a datelor,
camera ofera serviciul de securitate pentru o mai buna experienta a utilizatorului.

Pasi:

1. Intrati in interfata de configurare a serviciului de securitate:

Configuration > Advanced configuration > Security > Security Service

Enable S5H

« Enable lllegal Login Lock

Save

Figura 9-10 Serviciu de securitate
2. Bifati caseta Enable SSH pentru a activa securitatea comunicarii datelor si
debifati caseta pentru a dezactiva SSH.
3. Bifati caseta Enable Illegal Login Lock, dupa care dispozitivul va fi blocat daca
introduceti numele de utilizator sau parola incorect(a) de 5 ori la rand.
Nota: Daca dispozitivul este blocat, puteti incerca sa va conectafi la dispozitiv

dupd 30 de minute sau reinitializati dispozitivul inainte de a reincerca.

9.6 Vizualizarea informatiilor despre dispozitiv

Accesati interfata Informatii dispozitiv: Configuration > Basic Configuration >
System > Device Information sau Configuration > Advanced Configuration >

System > Device Information.

In interfata Device Information, puteti edita numele dispozitivului.

Sunt afisate alte informatii despre camera de retea, cum ar fi Model, Nr. serie,
Versiune firmware, Versiune codificare, Numar de canale, Numar de HDD-uri, Numar
intrare alarmd $i Numar iesire alarma. Informatiile din acest meniu nu pot fi

modificate. Acestea servesc drept referintd sau modificare pe viitor.

112



Camera termometrica de retea, de tip bullet Manualul utilizatorului

Device Information | Time Settings | Maintenance RS5232 DST || Senice || VCA Resource Type
Basic Information
Device Mame THERMAL CAMERA
Device Mo. 88
Madel
Serial No.
Firmware Version W5.3.7 build 160711
Encoding Version W7.3 build 160621
MNumber of Channels 1
MNumber of HDDs 0
MNumber of Alarm Input 2
Mumber of Alarm Output 2

Figura 9—-11 Informatii dispozitiv
9.7 Intretinere

9.7.1 Reinitializarea camerei

Pasi:
1. Accesati interfata Maintenance:
Configuration > Basic Configuration > System > Maintenance
Sau Configuration > Advanced Configuration > System > Maintenance

2. Faceti clic pe Reboot pentru a reinifializa camera de retea.

Reboot

Rebootthe device.

Figura 9-12 Reinitializarea dispozitivului
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9.7.2 Restabilirea setarilor implicite

Pasi:

1.

Accesati interfata Maintenance:
Configuration > Basic Configuration > System > Maintenance
Sau Configuration > Advanced Configuration > System > Maintenance

Faceti clic pe Restore sau pe Default pentru a restabili setarile implicite.

Default

Reset all the parameters, exceptthe IP parameters and user informatian, to the default settings.
Default Restore all parameters to default settings.

Figura 9—13 Restaurare setari implicite

Nota: Dupa restabilirea setdrilor implicite, adresa IP este, de asemenea,

restabilitd la adresa IP implicita, fiti atent la aceasta actiune.

9.7.3 Exportarea/Importarea fisierului de configurare

Scopul:

Fisierul de configurare este utilizat pentru configurarea ca lot a camerelor, ceea ce

poate simplifica pasii configurarii atunci cand existd o mulfime de camere ce necesita

configurare.

Pasi:

1.

Accesati interfata Maintenance:

Configuration > Basic Configuration > System > Maintenance

sau Configuration > Advanced Configuration > System > Maintenance

Faceti clic pe Export pentru a exporta figierul de configurare actual si salvati-1
intr-un loc anume.

Faceti clic pe Browse pentru a selecta fisierul de configurare salvat si apoi faceti
clic pe Import pentru a Incepe sa importati fisierul de configurare.

Nota: Trebuie sa reporniti camera dupd importul fisierului de configurare.
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4. Faceti clic pe Export si setati calea de salvare pentru a salva fisierul de

configurare in stocarea locala.

Import Config. File

Config File F-\12 Browse ][ Import

Status

Export Config. File

Figura 9-14 Importarea/Exportarea fisierului de configurare

9.7.4 Actualizare sistem

Pasi:

1.

Accesati interfata Maintenance:

Configuration > Basic Configuration > System > Maintenance

sau Configuration > Advanced Configuration > System > Maintenance
Selectati firmware-ul sau directorul firmware pentru a localiza fisierul de upgrade.
Firmware: Localizati calea exacta a fisierului de upgrade.

Firmware Directory: Este necesar numai directorul de care apartine fisierul de
upgrade.

Faceti clic pe Browse pentru a selecta fisierul de upgrade local, dupa care faceti

clic pe Upgrade pentru a inifia upgrade-ul de la distanta.

Remote Upgrade

Firmware [=] Browse || Upgrade

Status

Note : The upgrading process will be 1 to 10 minutes, please don't disconnect power to the device during

the process. The device reboots automatically after upgrading.

Figura 9-15 Actualizare de la distanta
Nota: Procesul de actualizare dureaza intre 1 si 10 minute. Nu Intrerupeti
alimentarea cu electricitate a dispozitivului in timpul acestui proces. Dispozitivul

este reinitializat automat dupa upgrade.
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9.8 Setarile RS-485

Scopul:

Portul serial RS-485 este utilizat pentru a controla PTZ-ul camerei. Configurarea
parametrilor PTZ trebuie efectuata inainte de a controla unitatea PTZ.

Pasi:

1. Accesati interfata Setdri Port RS-485:

Configuration > Advanced Configuration > System > RS485

Device Information | Time Seftings | Maintenance RS485 DST | Sermvice
Baud Rate 9600 bps []
Data Bit 8 (]
Stop Bit 1 [=]
Parity None [+]
Flow Ctrl None []
PTZ Protocol PELCO-D (]
PTZ Address 0
Save

Figura 9—16 Setari RS-485
2. Setati parametrii RS-485 si faceti clic pe Save pentru a salva setarile.
In mod implicit, Rata transfer este setatd ca 9600 bps, Bit de date, ca 8, Bit de
oprire, ca 1, in timp ce Paritate si Control flux sunt setate ca Niciunul.
Notda: Parametrii Ratei de transfer, Protocolului PTZ si Adresei PTZ ar trebui sa

fie exact la fel ca parametrii PTZ ai camerei.

9.9 Setarile serviciilor

Mergeti la Configuration > Advanced Configuration > System > Service pentru a
accesa interfata setarilor serviciilor.
Setarile serviciilor se refera la serviciile hardware acceptate de catre camera si variaza

in functie de diversele camere.
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Pentru camerele care accepta LED IR, ABF (Focalizare spate automata), Dezaburire
automata sau LED de stare, puteti merge la serviciul hardware si puteti selecta daca sa
activati sau sa dezactivati serviciul corespunzator in functie de necesitatile actuale.
Pentru camera care acceptd incdlzitorul de dezghetare, puteti bifa caseta pentru a
activa dezghetarea automata.

Noti: Incilzitorul de dezghetare este acceptat numai daca alimentarea cu electricitate
se face ca POE+, 24 V c.a. sau 12 V c.c. Incilzitorul de dezghetare acceptd numai o
alimentare electricd standard de tipul 802.3at, nu si alimentarea electricd standard de

tipul 802.3af.
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Anexa

Anexa 1 Introducere software SADP

® Descriere SADP

SADP (Search Active Devices Protocol) este un tip de instrument de cautare dispozitive,
usor de folosit si fara a fi necesara o instalare. Acesta cauta dispozitivele online active din
cadrul subretelei si afiseaza informatiile aferente. De asemenea, cu ajutorul acestui

software, puteti modifica informatiile de baza de retea pentru aceste dispozitive.

® C(Cautarea dispozitivelor active online

4 Cautarea automati a dispozitivelor online
Dupa lansarea software-ului SADP, acesta cauta automat dispozitivele online la
fiecare 15 secunde din clasa subnet in care se afla computerul dumneavoastra.
Acesta afiseazd numadrul total si informatiile pentru dispozitivele cautate din

interfata Dispozitive online. Vor fi afisate informatiile de dispozitiv, inclusiv tipul

de dispozitiv, adresa IP, numarul de port etc.

. Online Devices '1. Help
G Total number of online devices: 3 (& Save as Excel & Refresh Modify Metwork Parameters
ID Device Type IPvd Address Security Port Software Version |Pv4 Gateway HTTP Port PR 192168184
001 XXXXXXXXXX-X 192.168.1.64 Active 8000  Vxxaxbuildooco  192.168.1.1  N/A i 8000
002 XXJOOKXXXXX 192.168.1.64 Inactive 8000  Vx.xxbuildxwooox — 192.168.11 80 ST LS 255.255.255.0
003 XXOOOXXXXXXX 192.168.1.64 Active 8000  Vx.xxbuildxooox  192.168.1.1 80 IPv4 Gateway: 192168.11
IPVE Address:
IPvE Gateway:

IPvG Prefix Length 0
HTTP Port: 80
Device Serial No O XOOOOOK- XXX

Enable DHCP

® | Password Save

Device Activation

New Password: ssssssns
Strong

Confirm Password: sessssss

oK

Figura A.1.1 Cautarea dispozitivelor online
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Nota:

Dispozitivul poate fi cautat si afisat in lista dupa 15 secunde de la intrarea online;
acesta va fi eliminat din lista Tn 45 de secunde dupa ce iese offline.

4 Ciutarea manuali a dispozitivelor online

& Refresh

De asemenea, puteti face clic pe pentru a reimprospata lista de

dispozitive online manual. Noile dispozitive cautate vor fi adaugate la lista.

n

Puteti face clic pe sau din fiecare cap de coloana pentru a
vizualiza informatiile; puteti face clic ™ pe pentru a desfasura tabelul cu
dispozitive si pentru a ascunde panoul cu parametri de retea din partea

dreapta, sau faceti clic pe ™ pentru a afisa panoul cu parametri de retea.

® Modificare parametri retea

Pasi:

1. Selectati dispozitivul care urmeaza a fi modificat din lista de dispozitive si
parametrii de retea ai dispozitivului vor fi afisati in panoul Modify Network
Parameters din partea dreapta.

2. Editati parametrii de retea care pot fi modificati, de exemplu, adresa IP si numarul
portului.

3. Introduceti parola contului de administrare a dispozitivului in cdmpul Password si

faceti clicpe | ®*® | pentru a salva modificarile.

A\

®  Pentru confidentialitatea dvs. si pentru a va proteja mai bine sistemul
impotriva riscurilor de securitate, va recomandam sa utilizati parole puternice
pentru toate functiile si dispozitivele de refea. Parola trebuie sa fie aleasa de
catre dvs. (folosind minimum 8§ caractere, printre care majuscule, minuscule,
cifre i caractere speciale) pentru a creste siguranta produsului dvs.

® Configurarea adecvata a tuturor parolelor si a altor setari de securitate este

responsabilitatea instalatorului si/sau a utilizatorului final.
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Modify Network Parameters
IP Address: |192.168.1.64
Port 18000
SubnetMask | 255.255.255.0
IPv4 Gateway: | 192.168.1.1
IPv6 Address: [3333::
IPvG Gateway: [3333::

IPVE Prefix Lenath: [.34

Serial Mo [ OG0 00000 X000

IPass-.-x-'-:n rd Save

Mote:Enter the admin password of the device
before you save the network parameters.

Figura A.1.2 Modificare parametri retea
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Anexa 2 Maparea portului

Urmatoarele setdri sunt pentru routerul TP-LINK (TL-WR641G). Setarile variaza in
functie de diferite modele de routere.

Pasi:

1. Selectati WAN Connection Type, dupa cum este indicat mai jos:

108M
Wireless Router \WAN

Model No.:
TL-WRE41 G / TL-WRE42G

WAHN Connection Type: PPPoE w

. Dynamic IP
e i Static IP
= imrdall To= User Name: PPPoE

802.1X + Dynamic IP
e 802.1X + Static IP

BigPond Cable

L2TF

Figura A.2.1 Selectati tipul de conexiune WAN

2. Setati parametrii LAN ai routerului ca in figura de mai jos, inclusiv setdrile

adresei IP si mastii de subretea.

108M

Wireless Router LAN

Modal No.:

TL-WRE41G f TL-WRE425G

. MAC Address: 00-14-73-6A-DB-0C
. IP Address: 192.168.10.1

— Basic Settings — Subnet Mask: 965 955 P66 0 W

+ LAN

* Save

Figura A.2.2 Setati parametrii LAN

3. Setati maparea portului de pe serverele virtuale ca Redirectionare. Implicit,

camera utilizeaza portul 80, 8000 si 554. Puteti schimba valoarea acestor porturi
cu browserul web sau software-ul client.

Exemplu:
Cand camerele sunt conectate la acelasi router, puteti configura porturile unei

camere ca 80, 8000 si 554 cu adresa IP 192.168.1.23, si porturile alte camere ca 81,

8001, 555, 8201 cu IP 192.168.1.24. Consultati etapele de mai jos:
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Camera termometrica de retea, de tip bullet Manualul utilizatorului

Pasi:

1. Ca setdrile mentionate mai sus, mapati portul 80, 8000, 554 si 8200 pentru camera
de retea la 192.168.1.23

2. Mapati portul 81, 8001, 555 si 8201 pentru camera de retea la 192.168.1.24.

3. Activati protocoalele ALL sau TCP.

4. Bifati caseta de selectare Enable si faceti clic pe Save pentru a salva setarile.

108M

Wireless Router Virtual Servers

Model No.:

TL-WRE41G / TL-WRG42G
1D Service Port IP Address Protocol Enable
1 &0 192.168.10| 23 ALL w

—- Basic Settings —
2 8000 192.168.10 23 ALL w
3 192.168.10, 23 ALL A

--- Advanced Settings - 554 ™
4 5200 192.168.10 23 ALL w
5 192.168.10. w

+ Virtual Servers 8l 4 ALL ™

6 8001 192.168.10 24 ALL b
7 555 192 168.10 | 24 ALL “
8 5201 192.168.10, 24 ALL v

— Maintenance — Common Service Port: DMS(53) v Copyto | 1D |1 v

[ Next ][ Clearal |[ save |

Figura A.2.3 Maparea portului

Nota: Portul camerei de retea nu poate intra in conflict cu alte porturi. De exemplu,
un port de gestionare web a routerului este 80. Schimbati portul camerei daca acesta

este acelasi cu portul de gestionare.
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